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Abstract—In this paper, we develop a new face recognition system that was designed to use the second generation identity card 

(2G-ID card). In order to ensure the security in enrollment, the new subject is registered in a verification way. In enrollment phase, the 

captured image is firstly compared with the face image stored in 2G-ID card. If the similarity between these images is greater than a 

pre-defined threshold, the face image is registered to the system with the information from the 2G-ID card. In query phase, the captured 

image is compared to the templates stored in the database of the system and the top N similar face images are returned. Moreover, we 

can also use the additional information such as name and the ID number to assist the query. Experimental results validate that the 

quality assessment of face images and the custom design of communication packet format can improve the efficiency and accuracy of 

the system. 
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摘  要  研究和设计一种融合二代证身份信息的人脸比对识别系统。为了保证系统的注册质量和准确性，采用验证注册的方式。

在注册阶段，将摄像机采集图像与二代证中存储的人脸图像进行比对，将比对结果大于预设阈值的现场图像和对应的二代证上的文字

信息注册入系统。在查询阶段，将待识别图像与系统数据库中的模板进行比对，返回前 N 位相似度较高的人脸照片及对应信息。并且，

支持使用一些辅助身份信息（例如姓名、身份证号码）进一步缩小查询结果集。为了提高系统查询准确率，引入质量评估模块选取高

质量的待识别图像进行人脸查找。实验结果表明，通过对现场人脸图像进行质量评估以及通讯数据包格式的设计，可以有效提高该系

统的效率和精度。 

关键词  二代证，人脸识别，注册，质量评估，查询 

1．引言 

目前第二代居民身份证在全国范围内已经基本普及，

由于二代证采用了非接触式 IC 智能芯片来存储身份证唯

一编号、人脸照片和其它基本身份信息，使得结合二代证

上身份信息的应用逐步推广开来[1]。基于二代证中照片的

人脸识别成为近年来兴起的一种新应用，具有重要的研究

价值和应用前景[2]。 

在注册阶段，本系统将持卡人现场被采集的人脸图像 
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的生物特征与身份证阅读器所读取的二代证相片的生物特

征进行比对，从而判定是否为同一个人，并将通过指定阈

值的现场人脸图像和二代证上的文字信息存入数据库。在

查询阶段，通过现场采集的人脸图像的生物特征与该数据

库中的生物特征进行比对，得到库中与该现场采集的人脸

图像最为相似的图像信息以及个人身份信息。系统不仅能

便捷的从二代证获取居民基本信息，而且还能确保人证合

一和提供身份查询功能。系统可用于车站安检、边境通关

及金融事务办理等公共安全场合[3]，旨在取代传统的人工

验证及查询方式，提高验证和查询的效率和准确率。 
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2．系统框架结构及应用功能 

该系统是基于二代证的身份验证注册和身份查询的人

脸识别应用系统，采用 C/S 和 B/S 混合架构，如图 1 所示，

客户端和负载均衡服务器之间采用自定义格式的数据包并

通过基于 TCP 协议的 socket 进行通信。其中客户端通过摄

像机采集的人脸图像和二代证上的照片提供 1:1 验证注册，

通过摄像机采集的人脸图像和一些额外辅助信息（例如姓

名、身份证号）提供 1:N 查询功能。负载均衡服务器用来

将客户端请求均衡分配到人脸识别服务器上进行处理。人

脸识别服务器采用集群方式提供人脸生物特征抽取、1:1 人

脸特征比对、1:N 人脸特征比对、向人脸数据库中增加或

删除人脸记录的服务。系统管理人员可以通过 Web 管理服

务器来管理负载均衡服务器、人脸识别服务器集群及数据

库服务器。数据库服务器主要负责对数据库的操作，保证

数据库中数据的一致性、完整性以及安全性。 

2.1  客户端 

由一台 PC 机、一台摄像机和一台二代证读卡器组成，

主要提供验证注册和查询两大模块的操作界面。用户可以

通过客户端向服务器提交摄像机实时采集的人脸图像、二

代证照片及其它个人身份信息，然后根据服务器的响应信

息实时显示相应的验证注册或者查询结果信息。 

验证注册模块操作界面如图 2 所示，二代证读卡器读

取被验证对象的二代证照片及文字信息，摄像机实时抓取

被验证对象的现场人脸图像。系统首先通过人脸检测算法

对实时捕获的现场图像进行人脸检测[4]，对无人脸的帧图

像直接丢弃；然后将二代证上的人脸照片与现场采集的人

脸图像提交到服务器进行人脸 1:1 比对识别，如果比对相

似度大于预设阈值，则将现场照片和二代证上的个人信息

通过人脸识别服务器存入后台数据库中。对于已经存在库

中的人脸对象，可以重新验证注册并修改身份信息。由于

年龄跨度太大等因素的影响，相貌的巨大差异使得持证人

无法通过验证，可以经过管理人员访问 Web 管理服务器，

将该对象的现场人脸照片及个人信息手工录入数据库中。

同时由于二代证上面的照片是通过小波变换压缩存储的低

质量图像[5]，因此把现场实时采集的 720p（即 1280×720）

的人脸图像存入人脸数据库，以保证后期与库中人脸图像

进行 1:N 比对时更加快速和准确。 

 查询模块操作界面如图 4 所示，摄像机现场实时捕获

当前对象的人脸照片，然后经过人脸检测、质量评估、特

征抽取等相关处理后，与验证注册中所建立的人脸图像特

征库进行 1:N 比对识别来获取库中前 N 位相似度较高的人

脸图像信息。本模块还可以通过刷二代证输入或手工录入

当前对象的额外身份信息（例如姓名、身份证号码），来进

一步缩小查询范围，更加准确定位到目标对象。 

2.2  服务器 

本系统主要涉及 4 种不同应用功能的服务器，分别是

负载均衡服务器、人脸识别服务器集群、数据库服务器和

Web 管理服务器。 

负载均衡服务器只进行人脸识别服务器集群的状态收

集、系统一致性维护和负载分配的工作，并不进行实际的

服务工作，从而使得服务器集群的结构对用户是透明的。

负载均衡器每隔一定周期 T（此参数可通过 web 管理服务

器进行配置）就会收集所有节点的负载信息（例如：CPU、

内存、硬盘等使用率），并存入列表中。并且，定时轮询每

个节点的状态，更新列表并计算系统平均负载。每个节点

将自身负载与系统设定的阈值做比较，如果超载则启动自

身的服务器进程，将任务迁移至轻载的节点。 

摄像机
摄像机

二代证读卡器
二代证读卡器

PC机
PC机

。。。

人脸识别服务器集群

客户端

数据库服务器
数据库服务器

负载均衡服务器

网络

Web管理服务器

…

摄像机
摄像机

二代证读卡器
二代证读卡器

PC机
PC机

客户端

 

图 1  系统框图 

 

图 2  验证注册操作界面 

 

图 3  查询操作界面 
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人脸识别服务器是一组真正执行客户请求的服务器，

所提供的服务有人脸特征抽取、1:1 人脸特征比对、1:N 人

脸特征比对、人脸库中人脸特征数据的增加和删除。其利

用 Linux 虚拟服务器（Linux Virtual Server）技术[6]将一组

人脸识别服务器构成一个可伸缩的、高可用网络服务的服

务器集群。该集群中的节点数目是可变的，当整个系统的

负载超过目前所有节点的处理能力时，可以很方便地在集

群中增加服务器来满足不断增长的请求负载。每台服务器

拥有相同的内容并提供相同的服务，当客户请求到达时，

负载均衡服务器会根据负载情况从集群中选出一台服务

器，将该请求转发到选出的服务器，并记录这个调度；当

这个请求的其他报文到达时，也会被转发到前面选出的服

务器。 

数据库服务器主要是接收人脸识别服务器集群和 Web

管理服务器的数据操作请求，实现对数据库（包括人脸图

像表、人脸特征表、个人身份信息表）插入、修改、更新

和查询等功能。其采用基于线程池和数据缓冲区的设计思

想，在请求到达时首先存入数据缓冲区，当缓冲区中的数

据准备就绪时，系统从线程池中轮询某一空闲线程来获取

数据进行处理，这样消除直接操作数据库及重复创建和销

毁线程带来的延迟，提高系统响应速度；而且，可以通过

web 管理服务器调整线程池中的线程数目，当请求数目超

过预设阈值时，强制使其它任何新到的请求一直等待，直

到获得某个空闲线程来进行处理，以防资源不足。 

Web 管理服务器主要提供管理人员通过 Web 方式查看

和配置负载均衡服务器、人脸识别服务器及数据库服务器

的状态和参数。当合法持证人由于相貌巨大差异等因素无

法通过系统验证注册时，还可以向数据库提交人脸图像和

其它身份信息等。 

3．质量评估 

在本系统中，输入图像的质量会影响到后台服务器进

行 1:N 人脸比对识别的效率和准确度。低质量的图片容易

引起系统匹配错误，降低用户体验。质量评估[7-8]可以有

效地改善由于输入图像质量过低引起的系统错误，它可以

对摄像机实时采集的待查询人脸图像的质量进行评估，如

图 4 所示，当图像质量高于一定门限时才会被提交到后台

服务器中进行特征抽取和比对识别，否则图像将被丢弃。

这样方式在某种程度上预防系统错误，还可以有效的节省

匹配时间。 

本系统中通过对人脸图像相关参数进行评估来保证系

统的正确性。参数的详细信息如表 1 所示。当摄像机采集

的现场人脸图像参数达到如表 2 所示的约束时，该待查询

人脸图像才能符合系统要求，否则将被直接丢弃。 

4．通讯数据包格式 

 为了保证每个客户端节点至负载均衡服务器通讯的稳

定性、可靠性和扩展性，本系统采用自定义通讯数据格式

的 socket 通信模型。其中负载均衡器上的通信程序负责监

听，监听地址及端口信息在其配置文件中，可以通过 web

管理服务器进行更改。每一次连接由客户端节点发起，并

且每次连接都是短连接。负载均衡服务器对于通讯中的异

常有如下处理：（1）如果读取包不完整，超时 30 秒，则抛

弃该包；（2）如果是无包头的数据，直接抛弃。 

特征抽取

摄像机

输入图像
质量
评估

低质量人脸图像

图像质量可以接受

人脸检测

直接丢弃

1:N人脸
比对识别

 

图 4  查询模块中的质量评估结构图 

表1  质量评估参数详细信息表 

参数名称 参数类型 取值范围 系统取值 备注 

两眼最小距离 

(minEyeDistance) 
float 正数 50 

单位是

像素 

两眼最大距离 

(maxEyeDistance) 
float 

大于最 

小距离 
10000 

单位是 

像素 

人脸面内 

旋转角度(roll) 
float 0～180° 20° 

角度越 

小越好 

人脸面外旋转角

度(frontalAngle) 
float 0～90° 45° 

角度越 

小越好 

人脸检测器的置 

信度(confidence) 
float 0～1 0.7 

值越大 

越好 

人脸质量 

(quality) 
float 0～100 80 

值越大 

越好 

表2  符合系统要求的人脸图像参数约束表 

参数名称 约束 

两眼距离 
minEyeDistance ≤ the eye distance ≤  

maxEyeDistance 

人脸面内旋转角度 0 ≤ the roll angle of face  ≤ roll 

人脸面外旋转角度 0 ≤ the frontal angle of face ≤ frontalAngle 

人脸检测器的置信度 confidence ≤ the confidence of face ≤ 1 

人脸质量 quality ≤ the quality of face ≤ 100 

 通讯中的图像数据包格式如表 3 所示，图像数据包长
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度包括图像格式和图像数据整体长度。在注册阶段，1:1 人

脸比对识别中请求数据包格式如表 4 所示；响应数据包格

式如表 5 所示。在查询阶段，1:N 人脸比对识别中请求数

据包格式如表 6 所示；响应数据包格式如表 7 所示，（1）

其中图像 1 至图像 N 是按照比对结果值从大到小的顺序进

行排序，即图像 1 是相似度最高的匹配结果，（2）当 1:N

查询结果数目为 0 时，即未查询到符合要求的匹配人脸图

像，则响应数据包中均不包含图像 1 至图像 N 的总长度、

数据包及比对结果数据。 

表3  图像数据包格式 

参数名称 所占字节数 备注 

图像格式 2 
BMP:0x0001 ;JPG:0x0002 

PNG:0x0003;其它:0x0004 

图像数据 因图像大小而异  

表4  1:1人脸比对识别中请求数据包格式 

参数名称 所占字节数 备注 

包头 2 0xefef 

1：1 比对请求指令 1 0x01 

二代证照片总长度 4  

现场人脸图像总长度 4  

二代证照片数据包 2+照片数据长度 见表 3 

现场人脸图像数据包 2+图像数据长度 见表 3 

包尾 2 0xfefe 

表5  1:1人脸比对识别中响应数据包格式 

参数名称 所占字节数 备注 

包头 2 0xefef 

1：1 比对响应指令 1 0x02 

1：1 比对结果 1 正常取值范围：0～1 

预设阈值 1 取值范围：0～1 

包尾 2 0xfefe 

表6  1:N人脸比对识别中请求数据包格式 

参数名称 所占字节数 备注 

包头 2 0xefef 

1：N 比对请求指令 1 0x03 

现场人脸图像总长度 4  

现场人脸图像数据包 2+图像数据长度 见表 3 

辅助信息标志位 1 0:身份证号码;1:姓名; 

2:以上两个字段皆有 

辅助信息字段 100 姓名、身份证号码 

包尾 2 0xfefe 

表7  1:N人脸比对识别中响应数据包格式 

参数名称 所占字节数 备注 

包头 2 0xefef 

1：N 比对响应指令 1 0x04 

1：N 查询结果数目 1  

匹配图像 1 总长度 4  

匹配图像 1 数据包 2+图像 1 数据长度 见表 3 

待查询现场图像与匹

配图像 1 的比对结果 

1 正 常 取 值 范

围：0～1 

…                   …               … 

匹配图像 N 总长度 4  

匹配图像 N 数据包 2+图像N数据长度 见表 3 

待查询现场图像与匹

配图像N的比对结果 

1 正 常 取 值 范

围：0～1 

包尾 2 0xfefe 

5．实验结果 

 在这部分中，通过一系列实验来测试本系统的性能。

其中有一个注册集，包含 21 个人的二代证照片和现场人脸

图像；两个测试集，一个是原始采集的 22 个人共 545 张现

场人脸图像，图像大小为 1280×720，含有模糊、姿态、光

照及表情等多种因素的影响，另一个为在原始采集的基础

上通过质量评估模块过滤后，符合系统要求的 22 个人共

502 张现场人脸图像。最终得到的 ROC 曲线如图 5 所示。 

 可以看到，在一定的错误接受范围内，当有质量评估

模块时，系统正确识别率明显提高。当系统的错误接受率

为 10%时，含有质量评估模块的系统正确识别率可以达到

95%，这样的结果已经达到预期效果。 

对现场采集的人脸图像进行质量评估，部分示例如图

6 所示。其中如图 6（a）所示，是满足系统要求的现场人

脸图像；如图 6（b）所示，由于模糊、姿态、光照和表情

的多种因素影响，导致所示的人脸图像不符合系统的要求。 

 系统各组件的软硬件参数如表 8 所示，本文对系统各

部分及整体运行效率也进行了相关测试。其中 PC 机对每

一张二代证照片和现场采集的 720p 图像（图像中只包含一

张人脸的情况下）分别进行人脸检测操作，平均耗时分别

为 74.34ms、20.21ms；服务器对每一张二代证照片和现场

采集的 720p 图像（图像中只包含一张人脸的情况下）分别

进行人脸特征提取操作，平均耗时分别为 130.07ms、

70.51ms；服务器进行 1:1 人脸比对识别和 1:N 人脸比对识

别，平均速度分别为 2.57 微秒，400 万/秒。在此基础上，

并且假设网络通信正常的情况下，当进行验证注册时，从

客户端提交请求数据包到显示服务器的响应结果，平均耗
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时大约为 0.71s；当进行查询验证时，针对 21 个注册集，

从客户端提交请求数据包到显示服务器的响应结果，平均

耗时大约为 0.96s。 

 

图 5 系统 ROC 曲线 

 

(a)满足系统要求的现场人脸图像 

 

(b)不符合系统要求的现场人脸图像 

图 6  质量评估结果的部分示例 

表8 系统各组件的软硬件参数 

组件名称 软硬件参数配置 

二代证读卡器 
国腾实业-联机型 GTICR100-01 

读卡时间：≤1.0s 

摄像机 
海康摄像机 DS-2CD864FWD-E 

采集帧率：25 帧/秒 

PC 机 

CPU : Intel i3 3220 3.4GHz 

内存：4GB 

系统：win7（32 位） 

服务器 

CPU : Intel Xeon E5645 2.4GHz 

内存：128GB 

系统：RedHat Enterprise Linux 5（64 位） 

6．结语 

 本文基于二代证身份信息提出一种结合人脸图像质量

评估的人脸识别系统。该系统不仅提供验证注册功能，还

提供查询功能。正如上面所提到的那样，由于二代证照片

图像质量低，为了提高查询时人脸比对速度和准确度，本

系统将现场采集的人脸图像注册入库组成人脸图像库；由

于年龄跨度大导致验证无法通过时，管理人员可以通过

web 方式手工注册至数据库中；为了保证通信效率和通信

数据的完整性、一直性及安全性，本系统对客户端和负载

均衡器之间的通信数据包格式进行了自定义设计。为了保

证待查询人脸图像的质量，本系统提供质量评估模块以滤

掉质量差的图像。实验结果表明当错误接受率为 10%时，

含有质量评估模块的系统正确识别率高达 95%，具有良好

的实际应用效果。 

 在今后的工作中，将进一步优化质量评估参数、改进

通讯数据包格式的设计，来提升系统的泛化能力和性能。 
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