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Abstract—Video-based face recognition technology is an emerging research direction and topic in the field of computer vision. Face 

recognition surveillance system is an important application by using this technology. For most of the current face surveillance systems, 

the running status is unknown and the information inquiry is unavailable. In this paper, a face recognition surveillance management 

platform is designed and implemented. This platform provides the functions of system’s status monitoring, persistent data maintenance, 

parameters setting and integrates the face surveillance system with the management system. Experimental results show that the 

surveillance system’s data is managed effectively and relevant information is inquired easily by the platform. The proposed platform 

plays an important role to ensure the stable operation of face surveillance system. 
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摘  要  基于视频的人脸识别技术是计算机视觉领域一个新兴的研究方向和备受关注的前沿课题，动态人脸识别监控系统是该技

术的一项重大应用。针对大部分监控系统运行状态未知、识别精度不可控制、硬件环境依赖性强、系统周边自然环境复杂多变以及信

息无法反查等特点，设计并实现了一套基于 ASP.NET 技术的动态人脸识别监控管理平台，该平台提供了监督监控系统状态、维护持久

化数据、设置系统参数等功能，实现了监控系统与管理系统的对接。实验结果表明，采用该方法能有效的管理监控系统数据和查询相

关信息，并对监控系统的稳定运行起到积极的作用。 

关键词  人脸识别，人脸监控，管理平台，ASP.NET，MySQL 

1．引言 

随着全球信息化程度的逐渐提高和人脸识别技术的快

速发展，将日渐成熟的人脸识别技术应用到实际的生产环

境中已是该技术的下一步发展方向[1]。动态人脸识别监控

系统就是人脸识别技术在实际中的典型应用（“动态”即图

像可以实时获取，获取过程无人为干预），该系统可以在视

频中提取出人脸图像，其集成的人脸识别算法能快速对图

像进行人脸识别。监控系统的作用是巨大的，但它也存在

一些限制性因素，比如人脸识别算法的速度和精度、系统

对硬件环境的依赖性较大以及系统运行后运行参数不易改

变等。为了控制监控系统的运行、完善监控系统功能、管

理大量的人脸特征数据和报警信息，开发一套功能完善的

动态人脸识别监控管理平台成为了一件可行的、有必要的

工作。本文以此为背景，详细介绍了应用 ASP.NET、Emgu 

CV 技术和人脸识别技术进行管理平台设计和实现的方法。 

2．系统需求分析 

通过前期对本系统潜在使用人员的调研和分析，管理

平台所应提供的功能有人员注册、在库人员分组管理、设

备管理、报警信息统计查询、人像比对、模块参数设置等。 

2.1  系统数据流分析 

数据流程图是描述系统数据流程的工具，它将数据从

系统中独立出来，以图形的方式，阐述了数据流的走向和

功能流程。对于复杂的管理平台来说，将系统按照功能进

行分解，能够更加清楚的表达和理解整个系统。管理平台

International Conference on Future Computer and Communication Engineering (ICFCCE 2014)

© 2014. The authors - Published by Atlantis Press 208



系统数据流如图 1 所示。 
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图 1 管理平台数据流图 

2.2  系统功能需求分析 

管理平台提供多种功能，这些功能共同完成了对动态

人脸识别监控系统的状态监督、功能扩展、参数设置以及

数据管理。 

(1) 人员注册功能主要提供的是对在库人员基本信息

进行录入的接口。管理员可以通过管理平台录入人员信息，

平台将人员信息保存至数据库并更新人脸特征数据文件。 

(2) 在库人员分组管理功能提供的是管理员对在库人

员进行分组查看并管理的接口。在库人员分为很多种，比

如常驻人口、暂住人口、嫌疑犯等，管理员通过设置组别

即可查看属于本组的人员基本信息并进行相应的管理。 

(3) 设备管理主要提供了对监控系统所依赖的硬件设

备进行统一管理的接口。管理员通过管理平台获取各个设

备的状态信息，并对信息进行分析来判断硬件设备是否稳

定，若出现问题操作人员可及时采取措施，为监控系统的

稳定运行提供了保障。 

(4) 报警信息查询提供了对报警信息进行查看的接口。

通过此功能，管理员可以指定报警时间段和报警类型等条

件灵活的查看报警信息。此功能一方面方便管理员随时查

看监控系统的报警记录，另一方面也为办案人员进行报警

信息反查提供了支持。 

(5) 人像比对功能提供了静态人脸比对的接口（本文所

谓“静态”，即图像的获取过程由人为控制）[2]。通过此功

能，管理员可以上传人脸照片，指定特征库进行人脸比对

并显示比对结果。该功能为办案人员进行嫌疑人识别提供

支持，办案人员通过上传嫌疑人照片，可很快锁定其基本

信息。 

(6) 模块参数设置为管理员提供了调节监控系统运行

参数的接口。管理员通过管理平台手动设置参数后，管理

平台与监控系统进行通信，将这些设置传送给监控系统，

从而使这些参数立即生效。 

2.3  系统数据库分析 

管理平台所维护和管理的数据库是监控系统运行的保

障[3]。监控系统在实际运行过程中，需要两种库的支持，

一种是黑名单库，一种是现场人员库。黑名单库是由国家

公安部下发的在逃的具有犯罪嫌疑的人员组成，通过将这

些人员的信息进行入库并对其照片进行特征提取，组成了

黑名单库和黑名单特征文件。而现场照片库是由出现在监

控区域内的由摄像机捕捉到的人脸照片及其相关信息组

成。这些信息为管理平台的人像比对功能和监控系统提供

了数据支持。 

3．系统设计 

管理平台基于微软的 ASP.NET 框架[4]，使用 Socket 技

术与动态人脸识别监控系统进行数据通信，使用 Emgu CV

技术进行图像处理，使用人脸识别算法进行人脸特征抽取

和人脸比对。 

3.1  系统设计思想 

随着软件规模和软件复杂性的增加，软件体系结构的

选择成为了软件开发必不可少的步骤。基于 B/S 模式的

MVC 三层架构是当下非常流行的软件体系结构框架，这种

模式在逻辑上将系统功能分为三层：客户显示层、业务逻

辑层和数据操作层[5]。客户显示层为客户提供应用服务的

图形化界面，给用户以最直观的感受。业务逻辑层位于显

示层和数据操作层之间，是专门进行软件内部业务逻辑处

理的层次，衔接了显示层和数据层。数据操作层是三层模

式中的最底层，它用来定义、维护、访问和更新数据并管

理和满足应用服务对数据的请求。 

基于以上分析可见，管理平台需要图形界面，业务逻

辑和数据的支撑，因此基于 B/S 模式的三层框架结构非常

适合本管理平台。管理平台逻辑架构如图 2 所示。 
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图 2 逻辑架构图 

3.2  数据库设计 

数据库是管理平台的基础和核心，为监控系统和管理

平台的运行提供数据支持。管理平台所涉及的数据类型多

种多样，根据需求分析，所需要的数据库表如下：在库人

员信息表；人员照片表；报警信息表；设备信息表；人员

类型表；现场照片表等。限于篇幅，只给出在库人员信息

表格式如表 1 所示。 

表 1 在库人员信息表 

字段 类型 默认值 备注 

uid int 自增 主键 

name varchar(20) 
 

姓名 

id_card varchar(18) 
 

身份号码 

gender tinyint 
 

性别 

birthday datetime 
 

出生日期 

height int 
 

身高 

face_type varchar(20) 
 

脸型 

body_type varchar(20) 
 

体型 

fangyan varchar(20) 
 

方言 

pre_name varchar(20) 
 

曾用名 

household _address varchar(256) 
 

户籍住址 

current_address varchar(256) 
 

现在住址 

lib_type tinyint 允许空 人员所属库 

remarks text 
 

备注 

3.3  系统框架结构设计 

管理平台的功能由六大模块组成，管理平台的数据源

由 MySQL 数据库及其维护的数据表提供，数据源中的数

据一方面来自建库时导入的数据，另一方面来自于通过管

理平台新增的数据（例如通过管理平台注册的人员信息）。

动态人脸识别监控管理平台的系统架构图如图 3 所示。 
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图 3 动态人脸识别监控管理平台框架结构图 

4．系统功能实现 

本系统基于 ASP.NET 技术，使用了 B/S 模式的 MVC

三层框架结构。管理平台提供的六大模块的功能可以满足

对动态人脸识别监控系统的状态监督、对数据的管理以及

帮助办案人员进行信息反查的需求。管理平台主界面如图

4 所示。 

4.1  人员信息注册 

人员信息注册是更新数据库数据的一条重要途径，管

理员手动录入人员信息以及提交人员照片，系统会自动将

信息和照片保存到 MySQL 数据库中。然后，通过特征抽

取算法提取照片特征，最后将照片特征保存到数据库以及

特征文件中[6]。 

4.2  在库人员分组管理 

我国地域广阔，人口众多，人员的多样性也使得在对

人员信息进行管理时，要尽量做到分类管理。管理人员查

询在库人员信息的时候可以选择子库类别，平台会条件查

询属于此库的所有人员信息。除此之外，管理人员还能以
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人员姓名、性别、住址等作为查询条件，缩小查询范围，

加快查询速度。 

 

图 4 管理平台主界面 

4.3  设备管理 

动态人脸识别监控系统是一套模块化的系统，主要分

为前端图像采集器、人脸比对模块、报警显示子系统三大

模块。前端图像采集器主要由摄像机、MiniPC 和前端采集

软件组成。人脸比对模块由比对服务器（一台或者多台）

以及人脸比对程序组成。报警显示模块由普通 PC（一台或

者多台）和报警显示程序组成。管理平台会监督硬件设备

的状态并将信息展现给管理员，由管理员判断硬件设备是

否在正常运行。 

4.4  报警信息统计查询 

报警信息统计查询是监控系统报警子系统模块的功能

延伸。管理平台提供报警信息的查询功能，管理员可以指

定报警时间段和报警摄像机 IP 以缩小搜索范围，加快查询

速度。 

4.5  人像比对 

人像比对是管理平台提供的跟动态人脸识别监控相辅

相成的属于静态人脸识别范畴的功能。管理员通过上传人

员照片，系统后台使用 Emgu CV 技术将照片转换成 byte

数组[7]，然后调用人脸特征提取函数提取出照片中人脸图

像的特征，最后使用人脸引擎的特征比对函数，将该特征

与特征库中的信息进行 1:N 快速比对，比对结果由相似度

进行标识[8]，返回前 N 个相似度最高的人脸信息。 

人脸识别的核心代码如下： 

Public ResultSetType FaceRecognition(FeatureType 

feature, ValueType count) 

{ 

 FaceHandleType handle = 初始化人脸引擎(); 

 ResultSetType result = new ResultSetType (); 

 If 缓存特征数>0 Then 

  Foreach(FeatureType featureBuff in 缓存特征) 

  { 

   ValueType score = 人脸特征比对函数

(feature, featureBuff); 

   result.Add(userId, score); 

} 

If result.Size() > count Then 

   Return result 前 count 个结果; 

End If 

 End If 

 Return result; 

} 

人像比对功能模块图如图 5 所示。 

Web服务器Web服务器

用户用户

人脸特征库服务器人脸特征库服务器

人脸引擎初始化

人脸检测

特征提取 1:N特征比对查询

发送请求 返回结果

 

图 5 人像比对功能模块图 

4.6 模块参数设置 

模块参数设置是体现管理平台对监控系统的运行进行

控制的功能。管理员录入相关参数，管理平台会跟监控系
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统建立 TCP 连接，通过 Socket 将数据发送给监控系统，系

统根据参数调整自身状态。 

5．系统安全 

系统安全设计要达到的目的是只允许合法用户使用

web service 和应用程序，禁止非授权的用户擅自使用系统。

除了网络自身的安全配置（如防火墙）和基础系统（如 server

服务器、操作系统）提供的安全性外，管理平台所使用的

安全技术有：对用户进行身份验证，防止 SQL 注入式攻击

以及配置 web 服务器的 TCP/IP 筛选等。 

5.1  身份验证 

使用者通过向管理平台出示自己身份证明以及系统核

查使用者合法性两个方面来判断其真实有效身份。系统分

别使用 Session 会话对象和 Cookie 在服务器端和客户端保

存登录用户的信息，当用户长时间没有新的访问操作时，

系统会自动断开与用户浏览器的链接，以保护系统。管理

平台身份认证流程如图 6 所示。 

局域网局域网

WEB服务器WEB服务器DB服务器DB服务器

用户

路由器

创建Session

对象

创建Cookie

对象

 

图 6 身份认证流程 

5.2  防止 SQL 注入式攻击 

管理平台检查用户输入信息的合法性，只有合法的信

息才会被作为信息流的输入而被后台处理。数据合法性的

检查在客户端和服务器端都会被执行，服务器端执行信息

验证是为了弥补客户端脆弱的验证机制。因为攻击者可以

在客户端获得网页的源代码，然后修改合法性验证的脚本

或者直接删除脚本，使得非法内容可以通过修改后的表单

提交给服务器端[9]。 

5.3  配置 web 服务器 IIS 限制连接端口 

通过限制 web server 接受的连接种类，有效的为运行

管理平台的计算机增加了一道防火墙。在 windows 

server2008 操作系统中，通过配置 Internet 协议属性的

TCP/IP 筛选，使得 web 服务器只允许在 TCP 端口 80 和 443

上分别进行 HTTP 和 HTTPS 连接。 

6．系统测试 

系统测试是系统开发中一个十分重要的阶段，能保证

系统质量。如果没有经过充分的测试，当问题在实际生产

环境中暴露出来时，会造成很大的损失。本系统主要针对

登录、查看在库人员信息以及人像比对三个典型功能进行

性能和负载测试。 

6.1  系统性能测试 

系统性能测试主要是针对系统在正常情况下和并发情

况下的请求时间、响应时间、系统状态等进行测试[10]。测

试结果如图 7 所示。 

 

图 7 性能测试结果图 

6.2  负载测试 

负载测试是通过在被测系统上不断增加压力，直到达

到预设的负载预期的测试方法。这种测试方法可以找到系

统处理极限，为系统调优提供数据。 

本次负载测试采用最大用户负载 25、本地运行的方式

进行测试，测试总数 496 次，失败测试数为 0 次，平均测

试时间 29.4S，处理器时间百分比 14.5，测试完成时可用内

存容量 850M。测试信息如图 8 所示，测试关系图如图 9

所示。 
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图 8 负载测试信息 

 

图 9 测试关系图 

6.3  测试结果分析 

由以上测试数据可知，管理平台在低配测试机服务器

上运行稳定，页面响应时间控制在了 2.5 秒以内，在设置

了模拟思考时间后，连续测试运行 10 次，测试期间可用内

存保持在 860M-900M 之间，系统性能基本保持稳定。负载

测试中，并发数设为 25 的情况下，实际并发 260 左右，内

存占用率较低，系统运行平稳。管理平台在大量用户使用

和长时间反复运行中，未出现大的不良反应，CPU、磁盘

I/O、网络传输相对稳定，系统反应良好。在大吞吐量情况

下系统响应时间较短，响应速度快，系统稳定性较高。 

7．结语 

动态人脸识别监控管理平台是为了保证动态人脸识别

监控系统的稳定运行而进行开发的。在此基础上，进行了

功能上的延伸和扩展，包括现场照片查询、报警信息查询、

人脸检索等，这些功能为办案人员进行案件信息侦查提供

了强有力的工具。管理平台为公共安全提供了有效保障，

具有重大的社会意义。管理平台提供 web 访问方式，人机

交互方式大众化，因此，管理人员能够利用管理平台准确、

快速、合理的对监控系统的运行做出决策，最大限度的发

挥了动态人脸识别监控系统的性能。 
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