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Abstract. Under the guidance of the orientation of innovative and entrepreneurial comprehensive 
universities with distinct regional characteristics, this paper fully investigates and analyses the 
employment direction data of students majoring in network engineering. According to the 
characteristics of students majoring in network engineering, this paper investigates the actual work 
needs of network security companies and enterprises and institutions for network security 
maintenance. The open virtual simulation experiment teaching mode of cloud platform is 
introduced into the teaching of network security course. It integrates the teaching content with the 
real environment of the enterprise, enables students to participate in the whole process of the 
experiment project, and takes the competition mode as the strong support of the project-oriented 
mode, aiming at improving students'interest in learning and the teaching effect of this course. 
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中文摘要. 本文在区域特点鲜明的创新创业型综合性大学的定位指导下，充分调研和分析网

络工程专业的学生就业方向数据，根据网络工程专业的学生特点，实地考察当前网络安全公

司和企事业单位网络安全维护的实际工作需求，将基于云平台的开放性虚拟仿真实验教学模

式引入到《网络安全》课程教学中，将教学内容与企业真实环境融合，让学生参与实验项目

全过程，并将竞赛模式作为项目导向模式的有力支撑，旨在提高学生学习兴趣，提高该课程

教学成效。 

1．引言

《网络安全》课程是一门实践性很强的课程，如果空有理论，没有实践，对于将来走向

工作岗位是没有用处的，又鉴于网络安全实验都具有一定的危险性，网络安全教学受到了很

大的限制。当前大多数高校实验室的PC 上大都安装了硬盘还原保护卡，在一定程度了加强

了对电脑的保护，但是也给网络安全实验带来了很多难题，学生无法使用那些安装后需要操

作系统重新引导的实验软件，可是如果不安装还原卡，病毒木马实验如果控制不好，就会造
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成严峻的后果，最后导致学生对实验过程只能通过简单的文字描述了解,对其工作原理不能获

得深刻的理解。后来各个高校开始探索虚拟仿真实验平台，其中有些大学已经成功开发了《数

字图像处理》、《计算机组成原理》等多个虚拟实验系统,一些大学现代教育技术研究所研制

的基于虚拟空间环境的三维电子线路实验系统 EVLab 是一个基于虚拟空间的三维电子线路

实验环境，但是这样的实验会造成比较古老，内容落后。

本文将基于云平台的开放性虚拟仿真教学模式引入到《网络安全》课程的实验教学中，

以网络安全公司和企事业单位的网络安全维护中真实项目为依托，培养学生的动手实践能力、

应用能力和创新能力；同时这些实验与实际联系密切，从而提高学生的学习兴趣。

2．传统教学模式 

各个高校的网络安全实验课程都在积极探索新的教学模式，尤其是基于虚拟仿真环境在

线实验教学模式得到了各大高校的重视和实际应用。但是目前已有的教学模式中存在以下问

题： 

（1）目前有关网络安全实验教学改革方面的研究成果基本上都是进行教学内容和教学方

法等方面的改革，但是这些改革探索没有注重该课程内容与现实网络安全发展之间的区别与

联系，跟不上知识更新换代的步伐，从而使得这些改革举措只是在某个教学内容模块中有效。 

（2）由于很多网络安全很多实验不能在真机中演练，很多攻击防御技术只停留在理论空

想阶段，目前很多高校也都采用了虚拟仿真平台来做网络安全实验，虚拟仿真平台可以不需

要网络环境，单机就可以运行，做一些有关木马病毒的实验比较安全，但是实验更新不及时，

不能让学生掌握最新的技术，导致走上工作岗位后不能及时适应岗位所需。 

（3）基于云平台的虚拟仿真实验教学模式可以在实验课程中取得良好的教学效果，但是

目前该模式由于实验内容教难，理论教深，如果只联系实际，而不注重即使更新理论的传授，

使得学生也很难接受。再加上针对本课程的开放实验云平台基本上都是收费的，所以很多高

校仍然不想去使用。 

（4）大部分已经存在的基于云平台的虚拟仿真实验都不能满足在线和大规模容量的需

求，也受到了场地、环境的影响，还不能实时的教学互动。 

3．改进的教学模式 

《网络安全》课程的实验内容复杂多变，我们不可能在本机直接实验种植木马，植入病

毒，也不可能去实际的进行暴力破解及入侵。导致很多知识的讲解仅仅停留在理论空想阶段，

即便是有实验可做，也比较古老，在某种程度上降低了学生的学习兴趣，也引入过虚拟仿真

平台，里面的实验内容更新不及时，所以只能寻求别的实验方法。

在本教学模式中，我们引入了在线实验云平台开放性实验模式，把《网络安全》的实验

课程教学内容分成三个级别：初级（与课本内容紧密相关）、中级（需要扩展知识）和高级

模块（需要一定的实战能力），对于基础弱的学生来说，可以先从初级实验为开始，当有了

一定的实战经验和理论知识，就可以去做中级实验，高级实验属于选做实验，感兴趣的同学

可以去演练，这些同学可以通过做这些高级实验提高自己的实战能力，为参加全国网络安全

大赛最准备。整个的实验采用MOOE模式，环境之间采用物理隔离随时中断学习自动保存学

习进度，不局限于地点和时间，在宿舍或者其他地方都可以完成。

具体的改进措施表现在以下几个方面：

3.1  采用MOOE模式 

MOOE（Massive Open Online Experiments）是一种“大规模在线开放实验”模式，它采

用虚拟化与SDN等技术，使用先进的软件定义网络与共享硬件资源思想，解决了传统实验室

在时间、空间与实验内容等限制，例如高校一个班级学生大约70人，如果好几个班级同时实
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验的话，服务器若不够稳定，在实验过程中很容易导致服务器瘫痪，影响课程的进行，如果

云平台采用了MOOE模式，可以使得同时大量学生在线而能提供正常的服务。  
采用MOOE模式，是本课程虚拟实验平台的最大优势，这个模式有两大优点：一是环境

之间采用物理隔离，学生实验可以在上课时完成，对于复杂实验或者高级实验课堂上没法完

成的，可以随时中断学习自动保存学习进度，在宿舍或者其他有电脑的地方，让学生在虚拟

的真实开发环境下，通过实验操作方式学习网络安全技术。二是具有“大规模”的特点，对

于好多学生同时上课也不会有因为端口而冲突，更不会因为人数增多而使得系统崩溃。如图1
运行界面所示：

图1 运行界面    图2 融合内容 

3.2  采用虚拟仿真模式 

虚拟仿真是网络安全课程经常用到的实验教学模式，Vmware虚拟机就是虚拟仿真实验的

一个典型代表，它是一个虚拟出来的环境，在这个环境里实验就跟在真机中实验室类似的，

但是单纯的虚拟机只能模拟一台单机，像防火墙、路由器等这样的大型设备必须嵌入才可以，

后来就在虚拟机的基础上开发了虚拟仿真环境。使用户可直接参与并探索仿真对象在所处环

境中的作用与变化。

如果实验课堂采用了虚拟仿真模式，在此模式中搭建了各种各样的服务，学生就像在真

实的环境中做实验一样，例如木马、病毒实验都可以在这个环境中去做。而不必担心会传染，

会破坏系统。在实验中，可以采用小组团队协作的方式，一方面提高了学生的自主学习能力

和创新能力，另一方面也提升了学生的团队合作能力和协调能力。

3.3  实验教学内容加课堂内容的融合 

网络安全很多技术如加密技术，木马技术，黑客攻击技术，入侵检测技术等都很难懂，

涉及的知识面广泛，具有跨学科的特点，涉及到了计算机网络，程序算法还有一些离散数学

的知识甚至一些心理学等课程，而课时有限，不可能面面俱到，讲解时要有重点，围绕关键

技术“精讲多练”。另外，仅利用有限的理论教学学时和实验教学学时学生难以掌握该课程

的重点，课外自主学习也尤为关键。因此，教学内容组织优化主要就是指实验教学实验项目

的选取设计和课外学习平台与学习资源的融合。

在本实验平台上，通过合理编排实验教学项目内容和教学过程，精心设计在线实验项目，

使整个教学过程即能够激发学生的学习兴趣，又能培养学生的职业素养和创新能力。融合内

容如图2所示： 
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3.3  综合测试与竞赛模式结合 

国内对各大高校开放的实验云平台有很多，中英文的都有，可以从中进行选择或自主搭

建。但是云平台的选择不应随意，应该考虑到本院学生的实际情况和接受能力；同时实验题

目的设计和选择是一个重点研究内容，既要基于学生当前的实际水平，还要考虑到技术的实

际应用型和趣味性，还要考虑是否能培养学生的创新能力和团队协作能力。为了培养学生兴

趣，实验课堂引入竞赛模式，学生在学习知识的同时，还能发起挑战，启发学习兴趣。为了

培养学生创新能力，实验课程教学项目需与网络安全公司真实技能相融，学生通过分组参与

整个教学设计和教学过程，体现“学中做，做中学”的创新理念。

4．结束语 

国内对各大高校开放的实验云平台有很多，中英文的都有，可以从中进行选择或自主搭

建。但是云平台的选择不应随意，应该考虑到本院学生的实际情况和接受能力；同时实验题

目的设计和选择是一个重点研究内容，既要基于学生当前的实际水平，还要考虑到技术的实

际应用型和趣味性，还要考虑是否能培养学生的创新能力和团队协作能力。为了培养学生兴

趣，实验课堂引入竞赛模式，学生在学习知识的同时，还能发起挑战，启发学习兴趣。选择

一个完全贴近实战的演练平台，在寓教于乐中磨练技艺，提高实战技能。

为了培养学生创新能力，实验课程教学项目需与网络安全公司真实技能相融，学生通过

分组参与整个教学设计和教学过程，体现“学中做，做中学”的创新理念。
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