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Abstract—From the point of view of the demand of public 

security application for video information application, this 
paper compares the characteristics of traditional video 
surveillance system with that of urban public security video 
surveillance system, analyses the factors affecting the 
effectiveness evaluation of video surveillance system, and puts 
forward the evaluation index set for evaluating video 
information collection. On this basis, this paper establishes a 
risk entropy model of public security video surveillance system, 
and divides the risk of application of video surveillance system 
into the risk related to fixed target, the risk related to moving 
target and the risk related to image information quality 
satisfaction. Among them, the risk related to the moving target 
can be further divided into the self-risk of the target and the 
coupling risk between the goals, which are often related to the 
occurrence of the case or event. The risk entropy model of video 
surveillance proposed in this paper can be used to evaluate the 
application efficiency of video surveillance system and guide the 
layout of video surveillance system in a region. 

Keywords—Video surveillance; risk entropy; front-end 
deployment; application efficiency 

摘要—本文从公共安全应用对视频信息应用需求的角度出

发，对传统视频监控系统与城市公共安全视频监控系统的特

性进行比较，分析了影响视频监控系统效能评估的因素，进

而提出了评价视频信息采集的评估指标集合。在此基础上，

本文建立了公共安全视频监控系统的风险熵模型，将视频监

控系统应用的风险分为与固定目标相关的风险、运动目标相

关的风险和图像信息质量满意度相关的风险等几个部分。其

中，与运动目标相关的风险可进一步分为目标的自身风险和

目标间的耦合风险，后者往往与案（事）件的发生相关。本

文提出的视频监控风险熵模型结合应用场合和应用需求的不

同配置要求，可以用于视频监控系统应用效能的评估，进而

指导一个区域的视频监控系统的布局。 
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I. 引言 

视频监控能够直观反映被监控场所的实时信息，是
安全防范系统的重要组成部分[1][9]。自上世纪八十年代视
频监控被成功应用于博物馆的安全防范以来，其应用范
围不断扩大。1目前，视频监控技术在灾害监控、环境保
护、交通管理、治安管控等主要的社会公共安全应用领
域都发挥着不可替代的作用，视频监控系统已经成为城
市公共安全的基础设施。其中，公安业务领域内对视频
监控的应用从系统建设到应用方式都极具代表性，特别
是在案（事）件侦破、治安监控、应急指挥等方面更是
实现了规模化、体系化的应用[2]。随着视频监控系统在
城市公共安全等领域的应用逐渐走向普及，人们开始关
注各类视频监控系统在建设、运行和维护方面的科学合
理性，对视频监控系统的效能的研究也成为了热点问题。 

针对重点目标和场所的安全防范系统包括：入侵报
警系统、视频监控系统、出入口控制、中央控制等几个
子系统[3]。通过视频监控系统，安全保卫人员可以直观、
准确、及时地获得监控场所的信息。在安保场景中，其
视频监控系统的前端摄像机部署在一个相对比较封闭的
内部区域，即所谓的警戒区域或保护区域等。这些区域
有着明确的边界，可对异常案（事）件，如越界行为、
违规行为或者是非法遗留物等进行明确定义[4][14]。视频
监控一般与出入口控制、报警系统联动，主要发挥着对
报警信息的复核和对现场画面的记录作用。随着计算机
视觉[5][11]等技术的进步，目标识别侦测等技术被应用到
视频监控系统中，使视频监控系统也具备了报警功能。
但是视频监控在安防系统中的主要作用还是没有改变。 

安全防范系统的防护性能，即安防系统的效能对实
际应用非常重要。一般来说，系统的效能是指系统在规
定条件下完成一定任务的能力。而安防系统的有效性表
现在对人为攻击或破坏的探测、延迟、抵御等能力。因
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此，可以用被保护对象受到侵害的风险来进行度量[5]，
可表示为公式（1）： 

R = 𝑃𝑃𝐴𝐴（1 − 𝑃𝑃𝐸𝐸）C                         （1） 

上式中，R 表示系统的安全风险，C 表示系统被攻

击或破坏后的严重程度，𝑃𝑃𝐴𝐴表示在一定时间内系统被攻

击的可能性。因此， （1 − 𝑃𝑃𝐸𝐸）可以理解为安全防范系

统面对一定威胁的脆弱性，𝑃𝑃𝐴𝐴  和（1 − 𝑃𝑃𝐸𝐸）的乘积是成

功攻击的概率。在传统的安全防范系统中，视频监控可

以通过提高复核效率来降低（1 − 𝑃𝑃𝐸𝐸）的值来提高整个

系统的安全防护效能。 

近年来，视频监控系统的应用环境从室内扩大到城
市公共开放空间，从应用方式、应用目的等方面都有了
的新变化，呈现出新的特性。 

与传统的作为安防系统的一部分的视频监控系统不
同，城市视频监控系统被部署在开放的环境中，虽然可
以人为的划定一些区域并进行重点监控，但是与安防系
统的禁区或控制区域有所不同。这些区域仍然属于公众
可以自由出入的公共区域，只是出于安全管理等目的，
需要相关安保人员加以留意。 因此，城市视频监控系统
很难，甚至不可能去定义什么是非法越界、异常案（事）
件和异常行为。此外，开放环境下的成像条件会随着时
间的变化而变化。例如，摄像机部署地点的周围景观会
随时间产生变化，并且光照条件也会随时间的变化产生
复杂变化。这些都给成像带来了巨大的挑战，严重地影
响了摄像机采集信息的质量，进而给后续的应用造成了
很大的困难。 

公共安全领域内对于视频监控系统应用的目的与传
统安全防范系统中的视频监控有很大的不同。以城市视
频监控系统为例，它主要被应用于公安部门，使用者是
警察，并且应用方式也由对报警信号进行复核检查转变
为用于支撑决策的信息来源。在（城市）公共开放环境
下，视频监控是一个视觉信息传感网络，它能够记录自
然条件以及社会生活的影像资料，即监控视频是社会生
活和自然条件的视觉镜像。对于公安部门而言，其应用
目的是利用视频监控系统解决一些业务，例如利用视频
监控在案（事）件发生前起到预警与安全防范的作用；
在案（事）件发生后可以起到支撑公安业务及决策的作
用。本质上来说，社会公共安全领域中的视频监控，主
要是为各类公安全事务的决策提供信息支撑，而不是直
接用于打击犯罪[17]，因此对它的效能评价不能直接使用
公式（1）来表示，需要重新构建风险的度量模型。 

从视频监控系统的构成及每一个部分的功能来看，
它的效能问题可以分为硬件系统的可靠性分析、前端数
据采集的效能、数据处理的效率与准确性、应用功能的
实用性等多个方面。除摄像机外，视频监控系统的硬件
的绝大部分属于典型的 IT 设备[7]，而对于这类设备的可
靠性研究已经非常成熟，可以直接将其引入到视频监控
系统硬件设备的效能评估中。从视频监控对公共安全决
策所需的信息要求的支撑程度来看，视频信息的数量和
质量能否满足实际需要决定着决策的正确与否：充分可
靠的信息支撑能够最大可能的减少由于盲目决策带来的
安全风险。基于上述考虑并仿照公式（1）的原则，对
于一个需要监控的场所或一定范围内的目标，将视频监
控应用的风险表示为： 

R = P（1 − P′）W                    （2） 

上式中，因子 P 表示监控目标出现在监控场所的概
率，P′表示前端摄像机能够采集满足要求的信息的概率。

相应的，（1 − P′）表示监控系统采集到的信息不能满

足要求的概率，这种情况下系统就无法为后续的应用提
供必要的信息支持。W 是目标的视觉信息对于满足决策
需求的权重。在不同的应用场景以及要求中，W 的值将
会有所不同。显然，权重 W 的取值与视频监控工作的重
要性或者监控目标发生社会公共安全事件所带来的后果
有关。 

根据上述对监控应用风险定义，接下来本文将从公
共安全视频监控系统信息采集出发，首先分析影响效能
的因素，然后从应用需求的角度出发，提出评价视频信
息采集的评估指标集。最后，利用指标集合建立公共安
全视频监控系统的风险熵模型。 

II. 视频监控系统信息采集的要求及影响因素 

视频监控系统可以看作一个传感网络，传感器是监
控摄像机。信息传感的对象主要是人及其社会活动，而
人的活动受一定的空间分布特征影响。具体来说，城市
空间及其之上的社会单位分布决定了人的社会生活行为
特征，而人的社会生活更进一步地决定了公共安全问题
的特征。考察社会公共安全领域视频监控系统的效能问
题，可以从分析城市空间的地理结构对视频监控系统的
信息采集单元的影响入手。 

 
图 1. 考虑地理因素的监控系统布局逻辑示意图 

环境心理学的研究表明，自然环境的空间分布特征
会及大地影响到人们的行为模式。此外，犯罪学的相关
研究[8]也表明，街头犯罪的时空分布特征在城市的空间
分布呈现出一定的规律性。综合两方面的研究，可以得
出这样的结论：城市空间地理结构决定了社会单位的空
间分布或布局以及人员在一定范围内的流动模式，这其
中也蕴藏了犯罪行为发生的时间和空间分布。因此，视
频监控系统应该在空间中，从社会公共安全的信息采集
要求出发进行布局，其逻辑关系如图 1 所示。因此，城
市视频监控系统前端摄像机需要通过一定的方式实现对
空间关键点的信息采集覆盖。从布局结构上看，还需要
与城市地理结构特征、地理信息分布特征相适应。公安
视频监控系统在建设过程中总结出了“圈、块、线、点”
[9]这一基本的前端摄像机布防结构。即城市及其功能区
外围利用监控摄像机构成防控圈、块封闭的信息采集结
构；在目标通行路径沿途关键部位部署摄像机来构建视
频监控信息采集的线状结构；在重要单位周边或部位处
部署摄像机来构建视频监控防控点等。按照“圈、块、
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线、点”布防结构，视频监控系统形成了网格化、多层
次立体的视频信息采集形态。 

在防灾减灾、环境保护等其他公共安全领域的问题，
也具有上述类似的特征。例如，围绕可能会对社会生产
生活产生重大影响的灾害易发的地区构建圈、点结合的
视频监控点。但是，人迹罕至的地区的地质事故一般不
纳入公共安全检测的目标范围，也不需要对其进行视频
监控[10]。 

此外，视频监控信息采集的种类和数量要求应当针
对不同的应用需求，建立相应的评估指标。以公安业务
涉及的视频监控为例，治安管理、案（事）件侦查等虽
然存在一些视频监控信息需求的共性，但是不同类型业
务的信息需求差别较大。治安管理需要对一定空间范围
内目标（主要是人员）的活动情况进行监视，以判断是
否存在非法聚集等异常活动或其他影响公共安全的事件
[11]，因此摄像机画面能够尽可能全面地反映监控区域是
监控任务的首要需求，即要求摄像机拍摄的覆盖面积要
大。然而，公安机关对案（事）件进行侦查时[12]，则需
要摄像机画面尽可能地提供目标的细节信息，以便检测
和识别目标的身份属性。因此，监视画面能否反映目标
的主要特征区域，如人脸部分或体貌特征是视频监控的
首要要求。当然，治安管理也期望获得目标的细节特征，
案（事）件侦查同样希望获得目标在一个较大范围内的
运动轨迹信息。但是这些视频信息的需求优先级相对较
低，并且在具体细节上有所不同。 

总之，环境因素对于视频监控目标的空间分布特征
及其行为特征的影响至关重要。一方面，由于摄像机被
部署在一定的自然环境和社会环境中，环境因素影响着
信息采集的过程。另一方面，视频信息的采集不能脱离
具体的应用需求，不同类型的应用对视频信息的种类、
数量等存在不同的要求（或者说对其的重要程度不同）。
因此，视频监控系统的建设，需要对环境因素着重考虑。 

III. 视频监控风险熵 

熵是物理学和信息科学中的重要概念，是对系统混乱
程度的度量[14]。传统的安防系统由若干防护节点组成，
在每一个节点上均可以部署多个传感器，对系统受到的
攻击行为进行全面探测，因此安防系统被看作是由具有
确定探测率的传感器构成的信息通信系统。文献[15]提
出了基于节点防护满意度的风险熵模型，该模型将安防
系统的效能评估问题将转化为 Neyman-Pearson 准则下的
优化问题。社会公共安全领域内视频监控系统的效能体
现在能否获得相关安全应用所需的视频信息。如果视频
监控系统提供的信息能够满足应用的决策判断需求，则
能够有效降低相关的安全风险。由此可见，复杂的地理
空间结构以及目标的行为活动对社会公共安全应用所需
的信息有一定影响，具体的量化计算必然是一个非常复
杂的过程。幸运的是，公共安全的具体应用对视频信息
的需求往往是明确给出的。例如，公共安全应用中识别
目标所需的视频信息可以用目标区域的像素数表示[13]。
因此，本文将文献[15]定义的风险熵扩展到公共安全视
频监控系统： 

 S = −∑ωi log Ri                             （3） 

式中，Ri是采集的视觉信息满足应用需求的程度，其
值越大表明越能满足应用需求，其对于决策的不确定性

就越小。在等式（2）中，P′由摄像机的覆盖类型以及部

署细节有关，Ri是基正是于此进行计算的，下标i表示不
同类型的视觉信息需求。ωi是对应于Ri的第i个指标的权
重。对照公式（2）不难发现其物理意义：公共安全领
域内的监控目标发生安全事件的概率 P，其本质上是由

环境因素所决定的；P′是获取到期望的视频信息的概率，
主要由摄像机的部署细节所决定，但也受环境中的成像
条件等因素所影响；以一定概率获得的某种视频信息的
权重 W 则具体由具体的应用需求来决定。 

公共安全应用中的风险描述往往是针对监控目标进行
表述的。这些典型的目标包括具有历史和政治意义的广
场、高价值物品、人员以及典型的事件等。 

 （1）与固定目标或区域相关的风险熵 

给定一个视频监控任务，需要对固定目标Ti (i=1,2, … 
n)和控制区域Aj (j=1,2, … m)进行监控。固定目标被看作

一个点，其监视要求可以用一定的覆盖程度来表示，只
有未被任何相机覆盖的目标才会有固定目标的风险熵。
对于一级覆盖请求，每个固定目标Ti的风险熵为：  

S1,i = − log ∑Rs,kpk
∑Rs,ipi

     （Rs,i ≠ 0,  pi ≠ 0)     （4） 

式中，pi是Ti卷入安全事故的概率，例如，某个危险

物品爆炸的概率为pi， Rs, i表明在发生公共安全事件

时，Ti造成的影响，或者说Ti的重要性，表下标K表示Ti
中被视频监控覆盖的目标。 

类似地，控制区域Aj产生的风险熵可以用下式表示:  

S1, j = − log
∑Rw,jpjaj
∑Rw,jpjAj

  (Rw, j ≠ 0,  p
j
≠ 0,  Aj≠ 0)   （5） 

式中，aj是监控覆盖的第 j 个控制区域的大小， 𝐴𝐴j是

整个区域的大小，用𝑎𝑎j Aj⁄ 表示区域的覆盖率。pj是在区

域Aj发生安全案（事）件的概率。Rw, j与RS,i类似，表示

控制区域的重要性。如果𝑎𝑎j Aj⁄ = 1，则方程式将退化为

（4）。 

综上，与固定目标和控制区域有关的视频监控风险熵
为前两部分的加权和: 

S1 = ωiS1, i + ωjS1, j
                    （6） 

（2）与移动目标相关的风险熵 

将移动目标所带来的视觉监视风险熵S2进一步又分为

SM 和 SMS两个部分，SM 的值完全是由移动目标（如非

法聚集的人群或车辆）决定： 

𝑆𝑆𝑀𝑀 = −𝑅𝑅𝑤𝑤log (𝑃𝑃|𝑃𝑃𝑀𝑀)                  （7） 

式中，PM是发生公共安全事件的概率，𝑅𝑅𝑤𝑤表示其重
要性，则(𝑃𝑃|𝑃𝑃𝑀𝑀)是在发生安全事件的情况下，拍摄到移
动目标的条件概率，这种概率可以用车辆的例子来解
释。忽略嫌疑人的反侦查意识或视频监控对人的安全感
的影响，则 p 和PM之间没有相互作用，是相互独立的，
则上式变形为:  

𝑆𝑆𝑀𝑀 = −𝑅𝑅𝑀𝑀(𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙 + 𝑙𝑙𝑙𝑙𝑙𝑙𝑃𝑃𝑀𝑀)               （8） 

𝑆𝑆𝑀𝑀𝑀𝑀 描述了移动目标与固定目标之间相互作用的不确

定性，与SM类似，忽略了摄像机部署的影响:  
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𝑆𝑆𝑀𝑀𝑀𝑀 = −𝑅𝑅𝑀𝑀𝑀𝑀 𝑙𝑙𝑙𝑙𝑙𝑙(𝑃𝑃|𝑃𝑃𝑀𝑀𝑀𝑀) 

                                   = −𝑅𝑅𝑀𝑀𝑀𝑀(𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙 + 𝑙𝑙𝑙𝑙𝑙𝑙𝑃𝑃𝑀𝑀𝑀𝑀)          （9） 

在以上讨论中，如果有多个移动目标与其他目标发生
交互作用，下标 q 就应该附在每个变量上。总风险熵𝑆𝑆2
应该与所有目标都有关,即计算他们的和： 

𝑆𝑆2 = ∑ (𝑆𝑆𝑞𝑞𝑀𝑀 + 𝑆𝑆𝑞𝑞𝑀𝑀𝑀𝑀)𝑞𝑞                    （10） 

（3）与视觉信息质量相关的风险熵 

对图像质量的要求包括图像尺寸、清晰度、对比度、
色彩精度等。假设有一系列指标Dk, k=1, 2, ...，一个特定
任务的图像质量要求可以用每个指标的满意度θk及其相
应的权重ωk来表示，则由视觉信息质量进一步决定的决
策不确定性为： 

𝑆𝑆𝑉𝑉𝑉𝑉 = −� 𝜔𝜔𝐾𝐾 𝑙𝑙𝑙𝑙𝑙𝑙(𝜃𝜃𝐾𝐾|𝑃𝑃)
𝐾𝐾

 

       = −∑ (𝑙𝑙𝑙𝑙𝑙𝑙 𝜃𝜃𝐾𝐾 + 𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙)𝐾𝐾           （11） 

式中， p 是摄像机捕捉到目标的概率，θk可视为随机
变量；一般情况下，图像质量与概率 p 无关，条件概率
(θk|p)等于概率 p 和满意度θk的乘积。  

综上，总的视频监控风险熵等于以上三部分的加权
和： 

S = α𝑆𝑆1 + β𝑆𝑆2 + γ𝑆𝑆3                   （12） 

式中，S1 和S2  表明在给定的警用视频监控任务中
受关注的目标的类型，权重因子α和β反映了它们的重要
性；对于SVQ和因子γ，它们表达了图像细节在任务中的

重要性。对于一个确定的视频监控任务，权重因子的配
置是唯一的，例如，监视任务只是集中在移动目标上，
那么描述控制区域和固定目标重要性的权重将被设为零。 

IV. 视频监控风险熵的应用 

在上面的内容中，本文提出了一个视频监控系统的
风险熵模型，下面以云台变焦相机（Pan/Tilt/Zoom，
PTZ）的视场优化为例进行模型的具体用途说明。 

PTZ 相机是一种具有调节监控角度和调焦能力的监
控相机, 其视场角是描述摄像机覆盖的一个关键指标，

由方位角 θ，Φ 和焦距 f 决定。使用 PTZ 相机对监控区
域进行监控时，需要对其控制参数进行预设。而以往的
控制参数设定都是根据经验或者是个人喜好，并且其合
理性无法给出保证。可以利用本文的风险熵模型优选出
满足一定要求的监视范围。这就要求视频监控摄像机信
息采集时的风险熵为最小值： 

arg𝑚𝑚𝑚𝑚𝑚𝑚 {α𝑆𝑆1 + β𝑆𝑆2 + γ𝑆𝑆3}                   （13） 

根据前面的（2）式，场所中发生安全事件的概率
P′一般是确定的，是一个大于零的常数。同时，监控目
标的行为模式从统计学角度来看也是确定的，但是其空
间的分布形态未知。此外，空间不同位置处监控目标的
出现概率 P 可以借助于目标统计技术，如行人检测算法
得到。因此，要达到式（13）的优化目标就需要对具体
的需求进行量化表示。文献[18]针对一个室内的监控场
景下的固定监控目标和监控区域，在考虑到对场所中的
行人外貌视频采集要求的情况下，采用前述模型进行了
优化计算。如图 2 所示，左图给出了两个固定目标 D1 和

D2，两个限制区域 A1和 A2的示意图，右图给出了优化结
果。红色虚线框 M1、M2、和 M3  为熵值总和最小的前三
个视场。根据这三个视场范围和成像的几何关系可以推
算出 PTZ 相机的控制参数并进行相应的设置。 

 
（a）最广视图及监控目标        （b）优化结果区域 

图 2. 监视区域优化的实例[18] 

在上面应用的基础上还可以进一步用于协调多个摄
像机间的监控任务，此类应用方式在公共安全视频监控
中通常被称为协同防控[16]。针对协同防控的优化过程在
计算风险熵时，需要考虑多个视角之间的信息冗余问题，
这涉及到对多个摄像机风险熵的求和问题。城市范围的
视频监控布局需要考虑犯罪活动的空间分布特点，运用
本文提出的风险熵模型时，需要将“圈、块、线、点”
的城市布防结构需求转化为相应的覆盖指标，并且结合
POI 的分布与覆盖率之间的关系做进一步的分析。 

在具体的监控点位布设问题中，P 代表的是目标的
出现在摄像机中的概率，在宏观布局中，认为视频监控
点位均部署在合理的位置，此时可以假设监控目标出现
并被监控摄像机拍到的概率是一样的。再对区域内 POI
密度与监控点位密度的关系进行分析，结合覆盖要求得
到合理的监控布局。将实际的布局情况与之进行比较，
可以发现监控薄弱区域，进而可以做出及时的调整。 

V. 结论与讨论 

迄今为止，已有大量针对安全防范效能评估的论述研
究，但是将开放公共环境中的视频监控系统作为独立系
统进行考察，采用定量建模的方式对视频监控运用中的
风险问题进行研究是一个新问题。本文提出的模型对视
频监控应用中经常遇到的 “看不清”和“看不见”的问
题进行了有效描述。所谓的“看不清”除了指设备性能
问题外，主要还是由于摄像机视场范围过大带来图像目
标区域过小、目标细节不清晰的问题；“看不见”问题
通常是指前端建设不足以及摄像机的覆盖盲区问题。公
式（12）的第一、二部分主要考虑如何尽量多的将监控
区域和监控目标纳入到摄像机视场中，也就是对视频目
标信息的数量的度量；而第三部分重点考虑到对视频目
标信息质量的度量，可用的指标如目标区域的像素数。
显然，要保证视频目标信息的质量，就不能无节制的扩
大摄像机的视场覆盖，所以本文所提出的模型要求能够
在优化过程中，保证采集到的视频信息要尽可能的满足
实际应用需求，克服“看不清”问题。模型考虑到了实
际应用对视频信息数量和质量两方面的要求，可以在摄
像机视场优化中找到熵最小的平衡点。此外，由于本文
定义的熵模型是从实际应用的角度出发，基于对应用需
求的符合度进行建模，这避免了对大量参数的计算。 

针对本文所提出的问题，进一步研究除了前面提到的
用于解决多摄像机协同监控和城域范围的布局优化问题
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外，还需要针对公共安全应用，如公安业务，对视频信
息的需求进行量化建模。实际应用对于视频覆盖的要求，
特别是公式（11）所描述的视频监控信息质量的需求，
往往是定性的描述，并且不同的业务所需求的重点也各
有不同。因此，建立一整套有关视频信息数量和质量的
指标体系及其应用的标准化参数体系是应用本文模型的
关键前提之一。此外，如何在数学上通过进一步标准化
需求参数以保证熵的基本数学特性，也是进一步工作需
要重点研究的问题。 
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