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ABSTRACT 

The network security problem is becoming more and more serious with the popularization of the internet, but 

the current threat to the computer network is not only a technical threat, but also a physical threat. If we do 

not solve these problems, it will bring more potential harm to the computer network.  
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摘要 

网络安全问题随着互联网的普及而越来越严重，而当前的计算机网络所面临的威胁不仅仅是技术威胁，

也是物理威胁，如果不解决这些问题，就会给计算机网络带来更大的潜在危害，而为了解决这些问题，

就必须要加大对计算机网络安全人才的培养力度，本文就主要阐述了在计算机网络安全课程教学中存

在的问题，并提出了计算机网络安全课程教学改革的有效方法。 
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1. 内容改革，教材先行 

随着计算机网络的快速发展，计算机网络安全教材

也必须要有所完善和改革，因为在计算机网络安全教材

中的教学内容已经不再适用于当前的计算机网络环境，

也不适用于当前的高校计算机专业人才培养，因此为了

能够提高高校人才培养的有效性，也为了使高校计算机

教育教学与时代的发展更加契合，高校就必须要推动计

算机网络安全教材的改革。 

1.1 文字教材 

教师主要通过教材来对学生进行教学，而学生所学

习到的内容也主要是教材内容，因此如果教材出现任何

问题，也会对学生的学习造成非常大的影响，在教学过

程中，教师不应该完全依赖于教材，而是应该以教材为

基础，向上拓展更多知识面，以教材作为切入点，让学

生能够更加了解计算机知识。 

 

 

1.2 网络课程作业 

有利于学生学习的教材应该为学生起到学习上的

引导和帮助的作用，带领学生了解更多的计算机专业知

识，也激发学生的计算机专业学习的兴趣。因此，教材

的质量能够在一定程度上决定学生学习的质量，而为学

生布置作业也是非常有必要的，通过适当的作业练习，

能够使学生所学习过的计算机知识得到再次巩固，也能

够引导学生拓展更多有关计算机专业的知识，而通过网

络布置作业，教师也能够及时批改学生的作业。 

2. 方法创新，项目驱动 

表 1 方法创新，项目驱动 

“项目驱动”教学法 “项目协作”教学法 

项目驱动教学法主要

就是通过项目教学的

方式，引导学生对项目

内容、教学内容进行自

主探索，而在项目教学

项目协作教学法主要是将

学生分为若干个小组，再

以小组作为单位，展开网

络模拟教学，例如两个学

生小组之间可以以攻击和

Advances in Social Science, Education and Humanities Research, volume 451

Proceedings of the 2020 5th International Conference on Humanities Science and

Society Development (ICHSSD 2020)

Copyright © 2020 The Authors. Published by Atlantis Press SARL.
This is an open access article distributed under the CC BY-NC 4.0 license -http://creativecommons.org/licenses/by-nc/4.0/. 145



法中强调的是学生的

自发性，因此教师不应

该对学生的学习行为

进行干涉，应该在此过

程中锻炼学生的创新

能力和实践能力。 

防御为主题，通过攻击和

防御让学生更加了解计算

机知识，并且锻炼学生的

计算机网络安全能力。而

同时，在此过程中，学生

和学生之间是竞争关系，

也是合作关系，一方面，

学生和自己所在的小组成

员是合作关系，通过合作

对其他小组发起的攻击进

行防御，又或是通过合作

对其他小组发起攻击，而

另一方面，学生所在的小

组和其他小组是对立关

系，在攻击和防御过程中

也形成了良性竞争关系，

能够大幅度地调动学生的

积极性。 

 

网络安全课程是一门实践性课程，学生需要通过充

足的实践课时才能够掌握计算机网络安全相关的知识，

而学生也只有通过实践应用，才能够更加了解网络安全

课程中的主要教学内容，为了达到教学目的，教师也可

以使用多媒体又或是其他教学手段展开教学。 

2.1 “项目驱动”教学法 

项目驱动教学法主要就是通过项目教学的方式，引

导学生对项目内容、教学内容进行自主探索，而在项目

教学法中强调的是学生的自发性，因此教师不应该对学

生的学习行为进行干涉，应该在此过程中锻炼学生的创

新能力和实践能力。 

2.2 “项目协作”教学法 

项目协作教学法主要是将学生分为若干个小组，再

以小组作为单位，展开网络模拟教学，例如两个学生小

组之间可以以攻击和防御为主题，通过攻击和防御让学

生更加了解计算机知识，并且锻炼学生的计算机网络安

全能力。而同时，在此过程中，学生和学生之间是竞争

关系，也是合作关系，一方面，学生和自己所在的小组

成员是合作关系，通过合作对其他小组发起的攻击进行

防御，又或是通过合作对其他小组发起攻击，而另一方

面，学生所在的小组和其他小组是对立关系，在攻击和

防御过程中也形成了良性竞争关系，能够大幅度地调动

学生的积极性。 

 

 

 

3. 模式探讨，讲演教学 

3.1 激发学生的兴趣 

激发学生的学习兴趣是教师在教学中的首要任务

之一，而激发学生的学习兴趣并不简单，教师首先要让

学生感受到知识的魅力，并使学生克服自身的懒惰，养

成良好的学习习惯，最终才能使学生坚持对计算机知识

和网络安全问题进行不断地探索。如果学生只是具备了

一定的学习兴趣，但是却没有养成良好的学习习惯，那

么学生对于学习的热情也终有可能消退，所谓的“三分

钟热度”就是只有兴趣没有坚持的情况，而教师需要做

的是让学生的这份学习热情能够更加持久。 

3.2 创设网络安全背景 

创设网络安全背景主要有利于学生的知识体系的

构建，因为网络安全课程与其他网络知识之间并没有很

强的关联性，因此如果学生错过了网络安全课程中某一

部分的内容学习，也能够在不了解这部分内容的情况下

继续学习下一个内容，但是也因为如此，学生很难将自

己所学习到的内容整合在一起，形成完善的知识体系。

而创设网络安全背景就能够在一定程度上解决这个问

题，使学生的知识体系更加清晰。 

3.3 提出问题 

教师在教学过程中，可以通过提出问题吸引学生的

注意力，而教师所提出的问题也要符合学生的学习水

平。而最恰当的问题选择，就是与教学内容密切相关，

但是有一定拓展性的问题，这样的问题能够引发学生的

思考，提升学生的解决问题的能力。 

表 2 模式探讨，讲演教学 

激发学生的

兴趣 

创设网络安

全背景 
提出问题 项目协作 

当学生有了

学习兴趣之

后，学生就能

够自主对计

算机知识进

行探索，而教

师作为教学

的引导者，在

这一过程中

也应该对学

生起到引导

的作用。 

为学生创设

网络安全背

景主要是为

了帮助学生

构建知识体

系，因为网络

安全课程中

的内容大部

分都是独立

存在的，因此

以网络安全

作为背景，能

够有利于学

生掌握教学

内容。 

利用提出问

题的方式，能

够有效地激

发学生的学

习兴趣，锻炼

学生的思考

能力，同时还

能够使学生

的思维能力

和解决问题

的能力也能

够得到提升。 

项目协作教

学法能够通

过两两对抗

的方式帮助

学生巩固已

学习过的知

识，也能够使

学生加强对

计算机应用

的掌握。 
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3.4 项目协作 

教师应该为学生建立合理的知识体系，并且对学生

进行多方面的引导，通过开展对抗赛的方式，让学生以

小组的形式协作，与其他小组进行网络攻防实验，而通

过这样的方式，学生能够更加了解计算机网络安全的概

念，也能够更加熟练地掌握计算机网络安全知识。但是

教师也要注意在开展网络攻防实验的过程中，学生之间

是良性竞争关系，教师应该合理地利用这份良性竞争关

系，让学生有一定的竞争压力，并借由这份竞争压力，

催生学生的学习动力。 

4. 结语 

计算机网络安全课程的教学改革在网络的飞速发

展形势下，已然成为一种必然趋势，而计算机网络安全

课程教学改革所要求的改革方面不仅是最基本的实验

环境和教学教材，还有教学方向和教学方法。因为教学

改革的起因是高校所培养出来的人才不符合社会的需

求。而计算机网络安全课程教学改革的方式有很多，教

师首先应该提高自己的专业能力，更新自己的知识体

系，再根据实践教学情况调整教学手段，并尽可能地激

发学生的学习兴趣。 
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