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Abstract 
With the continuous development of the Internet, students must master a course in computer courses in higher 
vocational teaching, and in the curriculum, network security education is a vital part, it can train students in the use of 
the Internet on false information and illegal behavior, guide students to correctly treat and use Internet resources, to 
create a healthy and harmonious network environment. How to carry out computer network security education 
efficiently is a key issue for vocational colleges and universities to pay attention to now. This paper analyzes the 
current situation of computer network security education in higher vocational colleges, puts forward suggestions for 
improvement in the defects of computer network security education, discusses the relevant reform ideas, and makes 
higher vocational colleges form a high-quality computer network security education environment. 
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【摘要】随着互联网的不断发展，高职教学中计算机课程时学生必须熟练掌握的一门课程，而在课程之中，

网络安全教育是至关重要的一环，它能够培养学生在运用互联网时对虚假信息和违法行为的警惕性，引导学生

正确对待和使用互联网资源，营造一个健康和谐的网络环境。如何高效的进行计算机网络安全教育，是高职院

校现今值得重点关注的问题。本文就高职院校计算机网络安全教育的现状进行分析，针对现今计算机网络安全

教育的缺陷提出改进的意见，探讨相关改革思路，让高职院校形成一个优质的计算机网络安全教育环境。 
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1.网络安全概念及计算机网络安全课程内容 

1.1.网络安全的概念 

网络安全包括网络设备安全、网络信息安全、网

络软件安全几方面，是指网络系统的硬件、软件及其

系统中的数据收到保护，不因偶然的或者恶意的原因

遭受破坏、更改、泄露，系统连续可靠正常地运行，

网络服务不中断。 

1.2.高职院校计算机网络安全教育内容 

网络安全含括了计算机各个方面的安全，而高职

院校计算机网络安全课程主要针对的是网络信息安

全方面的教育。计算机网络之中每时每刻都在产生和

传输着巨大的数据信息流，同时，影响信息安全的网

络安全危机也时有发生。计算机病毒入侵、信息泄露、

数据失窃等等事件都给社会和企业带来巨大破坏和

损失，学生也应对此类网络安全危机产生警惕。高职

院校计算机网络安全课程中包括对学生展示网络安

全重要性，辨别网络信息方法，在日常网络行为中如
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何预防网络安全危机的产生，网络发言时的应遵守的

法律法规和网络安全体系如何构建等等几个方面，增

强学生网络安全意识，提高学生安全使用互联网的能

录，避免学生在进行网络活动中遇到网络安全危机，

充分发挥网络对学生的积极作用。 

2.进行网络安全教育的必要性 

网络安全意识在人的心中，是引导和规范人们网

络行为的准则，学生学习网络安全知识，将自己的行

为与之进行比较，判断自己的行为是否得体合法，很

大程度之上影响了学生的人生观、价值观和世界观。

计算机网络安全教育是高职教育中至关重要的一环，

网络安全教育可以让学生提升辨别网络信息的能力，

能够提高学生在进行网络活动时的法律意识。 

现今电信诈骗和网络诈骗十分常见，大学生也会

经常被网络虚假信息给欺骗，经受网络诈骗。网络安

全教育的开展，可以大大降低校园内电信诈骗、网络

诈骗的出现，教育学生要对网络信息产生警惕，如果

被网络诈骗了，学生掌握相关知识，也能及时挽回损

失，打击网络犯罪。网络中的垃圾信息如果被学生吸

收，也会对学生的思想和道德观念产生强烈打击，给

思想政治工作带来严峻挑战。网络上“黄赌毒”等非

法信息会给学生的思想观念造成严重影响，甚至造成

犯罪的严重后果。计算机网络安全课程能让学生明白

网络也不是可以随意发言的地方，网络信息可以追根

溯源的，相关法律法规的了解会让学生在网络上谨慎

发言，注意隐私，以便营造一个健康有序，和谐讨论

的网络氛围。计算机网络安全课程也能教会学生如何

正确使用计算机，许多学生在买了计算机之后，面对

电脑屏幕不知道如何使用，而网络安全课程就能教会

他们了解电脑，知道如何保护自己的电脑，延长电脑

的使用寿命，减少损耗，确保计算机的安全高效运行。

高职院校进行计算机网络安全教育刻不容缓，如何给

课程带来更高的教学效率，是学校和教师必须思考的

问题。 
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图一：大学生身边出现诈骗概率的调查 

3.高职计算机网络安全教育现状 

3.1.高职学生对于网络安全的认识滞后 

许多高职院校不注重计算机网络安全教育，学生

的网络安全意识仅仅靠计算机课程上教师的寥寥几

句讲解，得不到很好的宣传作用。高职学生对于网络

安全的认识仅仅停留在计算机技术方面，认为网络安

全与普通学生并不相关，也就对网络安全毫不在意。

高职院校应该让网络安全教育成为高职学生日常教

育的重要内容，让网络安全教育常态化，成为学生眼

中的常识，确保网络安全教育的实效性。大部分高职

院校都对网络安全方面的教育不够重视，认识比较滞

后，经常是校园内产生网络安全危机，造成了师生或

学校的损失，才对个案进行处理和宣讲，缺少了日常

生活中对网络安全危机的预防，仅仅靠亡羊补牢是不

能从根本上解决网络安全问题的。 

3.2.高校只注重网络安全管理，忽视网络安全
教育 

高职院校仅仅以学校的网络安全管理为主，重视

学校网络的日常管理，利用最新的防毒软件和计算机

硬件设备，预防网络安全危机的产生，而忽视了对学

生的网络安全教育，认为只要自身没有出现网络安全

问题，那么校园内也就不会出现网络安全问题。但学

校网络的稳固，并不代表学生网络安全知识的稳固，

也不能够保证学生生活中不会遇到网络安全问题。很

多高职院校仅仅进行简单的网络安全教育，没有形成

系统的网络安全教育方案，甚至有的高职院校仅仅是

在学生面前走个过场，将网络安全教育当成作秀，没

有对学生系统的灌输网络安全知识。学校对相关知识

宣讲的无视，也会导致学生对网络安全的不在意和不

了解。 

3.3.计算机网络安全课程安排不够系统化 

高职院校对计算机网络安全教育相关课程的设

置严重缺失，许多高校中，网络安全课程不像其他专

业课程形成系统化、学分化、课程化的教育模式，因

此，学校无法获得学生进行网络安全教育之后的教学

反馈，网络安全教育的质量和效果也就很难得到保障。

一些高职院校将计算机课程与网络安全课程混为一

谈，认为计算机课程的教学就能够让学生提升网络安

全意识，没有将网络安全教育作为一门独立的课程进

行教学，严重缺乏系统性和全面性，学生也因此对网

络安全知识一知半解，没有将课堂上的知识运用到实

际的能力，这种形式化的教育，将网络安全教学流于

表面，起不到实际的教育效果。 

3.4.教学方式单一，缺少实践 

网络安全教育是一门注重实践的课程，其中除了

基本的理论知识，还有实际运用计算机技术的实践应
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用能力。教师在进行计算机网络安全教育时，仅仅靠

口头的讲述和课本上的知识进行教学是无法真正起

到网络安全教育的实际作用的。学生在计算机网络安

全教育课程中，应该学习到如何查杀病毒，识别非法

网站等等的知识，而这些依靠教师和教材的讲解是远

远不够的，学生应该在计算机上进行实际的操作，才

能真正掌握这些知识。还有一些教师在讲课时没有带

动学生情绪，教学方式比较单一，无法带动学生的情

绪。在网络安全课程之上，老师只怀着完成任务的心

情，对学生进行演示和讲解，单方面的知识灌输没有

给学生留下实操的时间，也没有给学生提出问题的时

间，让课堂氛围变得枯燥无趣，使得学生对网络安全

知识提不起兴趣，大大降低了教学的效率。 

3.5.网络安全课程没有及时更新 

网络上的变化日新月异，相应的网络安全对应措

施也在不断更新。比如以往热门的 360 杀毒在网络安

全领域赫赫有名，但如今许多计算机程序员都不推荐

使用此软件，因为 360 软件占用内存大，安装之后电

脑中会出现很多附加软件，导致电脑性能变差。互联

网的变革发展得很快，但学校中关于网络教育教材的

更新时常不能跟上时代的发展，这也就对教师提出了

教学上的要求，教师必须关注网络信息，给学生带来

可靠的最新知识。教师在实际教学之中，要将理论教

学与实践教学有机结合，让学生进入社会后也能够利

用网络安全相关知识，让网络安全教育落在实处。 

4.网络安全教育改革方案 

4.1.高职院校加强对计算机网络安全教育重
要性的认识，设立相关活动 

高职院校承担着引导学生健康向上的重任，网络

安全教育作为当代社会人们基本的安全意识，高职院

校应该提起足够的警惕，将计算机网络安全教育放在

重要的位置。高职院校要通过不同的形式，动员学校

各个部门，协调教师群体，在校园内形成浓厚的计算

机网络安全教育氛围，让网络安全深入每个学生的内

心。学校可以组织相关的活动，例如网络安全知识大

赛、网络安全主题视频展示等等活动，设立奖项和奖

励，鼓励学生参与进计算机网络安全教育之中，提高

学生的积极性，让学生在活动之中深入了解网络安全

的重要性，预防网络安全问题的产生。学校还可以邀

请网络安全专家在校园内举办讲座，给学生宣讲网络

安全危机的案例和对应的方案，利用专家的权威性，

提高网络安全教育的质量，加强学生对网络安全的思

考。 

4.2.丰富学生的网络安全教育内容 

网络安全教育之中还有重要的一环，就是学生的

心理健康教育，一个良好的心理状态，能让学生在繁

杂的网络信息之中保持健康的心理，不会因为网络信

息而影响精神状态。高职院校必须加强心理健康教育，

防止网络发展给学生带来心理问题，让学生能够健康

成长。高职院校同时还要加强预防学生网络犯罪的教

育，防止学生通过利用计算机技术，对网络系统和网

络信息进行破坏和攻击。教师要教育学生正确交友观，

在交友时要提高警惕，保护好个人的基本信息和隐私，

不要被网络不明人士或者身边的狐朋狗友所利用。教

师在教育中也要提醒学生在网购时提高警惕性，不要

掉入网购陷阱。教师在教学时也要强调网络安全法制

教育，让学生了解网络空间中的权利及义务，知道什

么可以做，什么不能做，学会在遇到网络犯罪时应该

采取的手段，用正当的方式在网络上保护自己。 

4.3.增加网络安全教育实践 

网络安全教育不仅仅是一个理论的问题，更是一

个实践的问题，学校和教师在进行网络安全教育时，

都应该注重实践操作，在实践层面教会学生如何安全

使用网络。学校可以将网络安全课程设置在计算机教

室之中，让教师在电脑之上向学生们展示网络安全相

关的知识，并留下时间鼓励学生进行实际操作。学生

利用实践，使网络安全知识不只是停留在理论层面，

而是学会在实际生活之中运用网络安全知识。学生通

过课堂上的实践，可以即时向老师提出自己的问题，

老师也能及时解决学生在使用电脑时的问题，这样高

效的学习，可以让网络安全课程的学习成果真实反馈

于学生的生活之中。 

4.4.对教师团队进行相关培训 

加强对学生的计算机网络安全教育，一个高素质、

专业化的教师团队是进行高效教育的保障。学校需要

提高对教师普通文化知识的要求，要求进行网络安全

教育的教师有着丰富的社会学、自然学基础常识，拥

有知识面的优势，才能在教育实践之中游刃有余。教

师面对学生的问题要有着充分的准备，才能更好的进

行网络安全教育。学校要对教师团队进行网络安全实

践方面的培训，要让网络安全教师拥有较强的计算机

技术能力，扎实的计算机和互联网基础知识是网络安

全教育工作的基础，这样才能最大程度上提高网络安

全教育效率，手把手教育学生正确使用网络。 

4.5.完善网络管理制度，肃清网络氛围 

高职院校学生作为好奇心旺盛的年轻人，在网络

上喜欢探索和发现，这样也很容易接触到网络不良信

息。保障学校和学生的网络安全不能够只靠学校和学

生的努力，同时政府也应该顺应时代的发展出台相关

的法律法规，规范网络行为，给学生展现一个安全健

康的网络环境。同时家长也应该参与到网络安全教育

之中，辩证的看待互联网，教育和引导孩子正确使用

互联网，这样多方结合的计算机网络安全教育才能发

挥多大效用，构建一个高效率，有机的计算机网络安

全教育体系。 
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5. 结论： 

网络安全教育是当代高职院校教育的一个重要

部分，网络安全在互联网的发展之下愈加重要，它在

网络活动之中产生，又制约和影响着人们的网络活动

在限定的范围之内进行，这样的限制不是对人们的束

缚，而是为了构建一个更加优质的网络活动平台，使

更多人参与进网络活动之中。现今学生群体作为使用

互联网的主要人群，高职院校必须更加注重计算机网

络安全教育，跟上网络安全发展的步伐，完善校园内

计算机网络安全教育体系。让学生学习如何正确利用

互联网，摒弃互联网的缺点，使互联网更好的在学生

学习生涯和生活中发挥最大优势，培养出积极健康的

网络安全文化。 
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