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Abstract 
Under the background of New Engineering and Excellence 2.0 project, the public security higher education should focus 
on the new demand of outstanding police personnel of cyberspace security in the new era, and train cyberspace security 
personnel with absolute loyalty, good legal thinking and practical ability, innovate the professional curriculum system 
and teaching methods in the teaching reform for the specialty of cyberspace security and law enforcement, pay attention 
to practical teaching, and make the training plan which is suitable for the growth of outstanding police personnel in the 
field of network security, and create a new pattern of training outstanding police personnel in public security colleges. 
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摘要 

新工科与卓越 2.0 计划背景下，公安高等教育应围绕新时期公安工作对网络安全卓越警务人才的新

需求，以培养绝对忠诚、具备良好法治思维与实战能力的网络安全保卫人才为核心，在网络安全与

执法专业教学改革中创新专业课程体系、教学方法、评价机制，注重实战技能训练，建立一套适合

网络安全卓越警务人才成长的培养计划，开创公安院校卓越警务人才培养新格局。 
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1.前言 

2017 年 2月以来，教育部积极推进新工科建设，

先后形成了“复旦共识”、“天大行动”和“北京指

南”[1]。2018 年 9 月 17 日，教育部印发《关于加快

建设高水平本科教育 全面提高人才培养能力的意见》

（简称“新时代高教 40 条”）等文件，决定实施“六

卓越一拔尖”计划 2.0[2]。与此同时，以大数据、人
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工智能等信息技术为支撑的智慧警务新理念和新模

式，正推动着新一轮警务改革与发展。当前，国际局

势复杂多变，中美之间摩擦不断，我国安全形势面临

新的形势、新的变化，特别是在网络空间领域，敌对

势力不断通过网络对我国关键信息基础设施进行渗

透攻击,信息泄露事件不断曝出。另一方面，在公共

安全领域，网络犯罪成为违法犯罪领域的第一大犯罪

类型。警察是国家重要的执法、护法力量，警务人才

是维护国家安全的重要法治人才[3]。因此，在公安高

等院校专业教育中，培养一批绝对忠诚可靠、掌握网

络安全新技术新理念、具有较强网络安全管理思维与

实战能力的卓越警务人才成为当务之急。 

2. 新工科与卓越人才培养 

新工科教育作为一种新型的高水平人才培养体

系，是新的历史条件下教育主动适应新技术、新产业、

新经济发展而提出来的新理念。“新工科”、“卓越”计

划 2.0 在建设目标上紧紧围绕国家发展需要，主动适

应新一轮科技革命和产业变革提出的新要求，更好地

服务社会经济发展；在发展路径上注重交叉融合，破

除专业分割壁垒，促进学科融合发展，加强学科专业

间互动互促，为传统学科专业建设注入强大动力和发

展后劲；在人才培养上更加突出复合性、应用性和创

新性特征，能较好应对未来挑战，所培养的人才更善

于解决问题矛盾。“新工科”、“卓越”计划 2.0 对

新时代的中国高等教育提出了新的期望。 

公安教育作为高等教育与公安工作的重要组成，

各类警察院校警务人才培养模式不断发展、变革，人

才培养体系不断优化，人才培养质量不断提升。但随

着社会发展，互联网技术的深度应用，网络已经紧密

的与社会形成一体，成为社会生态的重要环节。打击

网络犯罪、维护网络安全、保障网络平稳运行是公安

工作的重要职责。网络空间领域的保卫是智力与能力

的比拼，是顶尖人才之间的比拼，网络安全保卫现实

需求和警务模式的转变，使公安工作需要大量优秀网

络安全警察。因此，秉承新工科教育新理念，公安院

校探索适合公安警务需求的卓越警务人才培养解决

方案具有重要意义。 

３. 网络安全卓越警务人才内涵 

3.1. 公安工作新需求 

新时代下，公安工作面临新形势，建设更高水平

的平安中国建设全面展开，在全面推进依法治国背景

下，新技术新应用新思维深入影响着公安工作转型发

展。如何加强社会公安安全治理成为公安工作的重大

课题，其中，如何应对日益增加的网络犯罪案件，如

何从法治、技术管控等方面全面加强网络虚拟社会治

理是重要内容。科学技术是第一生产力，人才培养又

是科学技术发展的核心。大量优秀的警务人才是推进

公安工作的重要保障。自 2009 年网络安全与执法专

业开设以来，１０多所公安高等院校均设置了该专业，

招生规模不断扩大，这些反应出公安工作对网络安全

人才的强烈需求。然而，信息技术的迭代十分迅速，

新技术新应用层出不穷，网络空间安全领域的竞争异

常激烈，网络空间的竞争很大程度就是人才的竞争，

人才的培养依托培养模式的构建，新形势下的公安工

作对网络安全人才的培养提出了新要求。 

３.2. 网络安全卓越警务人才培养核心要义 

首先，明确公安工作对网络安全卓越警务人才的

要求。网络警察是一个公安技术类警种，履行维护国

家网络空间安全和网络社会稳定的职责,依托计算机、

网络、通信、电子等基础理论,针对网络空间目标开

展网络攻防、网络侦控、网络管控、电子数据勘查取

证,防范、打击、控制、处置网络违法犯罪和突发案件

等专门工作[４]。因此，需要培养具备对互联网各类违

法犯罪活动进行“打、防、管、控”能力和服务正常

网络运行的网络警察。其次，明确网络安全卓越警务

人才培养指导理念。卓越警务人才是卓越人才培养的

组成部分，是面向公安工作的。而网络安全保卫是公

安工作的一部分，网络安全卓越警务人才是掌握先进

网络技术的部分优秀人才。因此，网络安全卓越警务

人才培养有别于普通的警务人才培养模式，是一种特

殊的、精英性质的人才培养。 

综上可以得出，安院校培养的卓越警务人才是一

种优中选优、采用非常规公安教育方式培养的卓越拔

尖人才。卓越警务人才表现为政治品质、业务能力和

创新发展三方面。具体到网络安全与执法专业上，该

专业具有明显的工程技术属性，也是一个新兴、快速

发展的公安技术专业，在“新工科”、“卓越”计划 2.0

精神指引下，开展人才培养计划改革具有良好的可行

性。在网络安全与执法专业开展卓越警务人才培养计

划就是要制定创新形式的人才选拔方式、独特教学模

式、多样化评价方法的人才培养方案。为公安工作输

送具有高度法治思维、法律判断力，具备良好网络技

术和网络管理能力的网络警察。 

４. 网络安全卓越警务人才培养计划构建 

4.1. 卓越警务人才培养计划制定思路 

网络安全卓越警务人才计划制定要高站位“以服

务国家网络安全战略和更高水平平安中国建设”需求

为牵引；遵循新理念，按照网络保卫工作和“新工科”

建设要求；构建新方案，明确网络安全保卫卓越人才

培养新标准、制定选拔创新方法与培养方案、形成多

样化、多渠道保障评价方式等。具体思路如图 1 所示。 
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图 1  卓越警务人才培养计划制定思路 

一所学校的办学定位、发展目标是专业发展的基

础。以警察大学为例，警察大学具有良好的办学历史

与传统，转制前作为一所公安现役院校所形成的使命

意识和责任意识已经内化学校的办学理想、价值追求、

精神品格和文化品质。转制为警察大学以来，一直秉

承服务国家安全战略需求、承担国家责任的理想想念，

以有特色、高水平、国际化的世界一流警察大学为使

命而努力奋斗。这样的办学传承与基因决定了其在学

科、专业定位、发展上的特点，转制以来，先后开设

了网络安全与执法、数据警务技术等公安技术专业，

这些专业具有很强的时代特点，数据警务技术是首次

申报并实现招生的新专业，学校正在构建以智慧警务

模式下的学科、专业群，这为卓越警务人才的培养提

供了平台支撑。 

公安院校学科、专业具有很强的职业导向，设计

专业人才培养计划既要考虑所在学校的办学特色，也

要符合卓越人才成长的未来发展之路。网络安全卓越

警务人才就是要精准对标公安业务，服务网络工作保

护工作，这样的培养定位就决定了培养过程中要与公

安实践紧密结合，不仅在课程设置，也需要在培养方

式上注重实战。在此情况下，一个问题就暴露出来，

就是公安教育属于高等教育体系，必须遵循一定的高

等教育规律，如何解决教学与实战的衔接？在培养计

划制定中需考虑组建实战化的教学团队，改进教学方

式，实现“教、学、演、战”一体化人才培养。需要

特别指出的就是演的环节，构建基于实战案例的演练

环境，在演练中实现知识、理论的转化，在演练中培

养公安思维，在演练中锻炼公安品性。 

网络安全卓越人才计划制定要需要统筹规划，注

重多学科的融合交叉。新智慧警务模式下，强调合成

作战，注重多警种的配合。公安情报、大数技术据、

网络安全等专业技术融合趋势明显，网络安全须依托

数据、情报的支撑，反过来亦然。因此，网络安全卓

越人才培养计划在涵盖专业人才的选拔、专业课程体

系的重组、教学方法的创新、评价体系的构建等教学

的全流程、全要素过程中，可以考虑以业务为牵引的

知识重组教学，以案例教学带动多业务知识的融会贯

通。 

 

 

４.2.网络安全卓越警务人才培养计划具体内
容 

人才培养依靠专业教学实现，网络安全卓越警务

人才依托网络安全与执法专业。因此，这里构建的网

络安全与执法卓越警务人才培养计划可以概括为，

“围绕网络安全保卫卓越警务人才目标，多方式选拔

优秀学生，创新课程设置，多渠道汇聚优质资源，积

极创新教学模式，建立多样化的保障、评价制度” ，

如图 2 所示。 

 
图２  卓越警务人才培养计划制定思路 

4.2.1.网络安全卓越警务人才培养目标 

卓越人才培养目标与专业需求、公安特点相融合，

既明显高于现专业培养目标，又充分体现公安工作实

战需求，是一种专业上的精英教育。以网络安全与执

法专业为例，专业培养具有法治意识和国际视野，富

有实战经验与创新精神，能够在公安机关网络安全保

卫部门从事网络安全保卫工作的高素质应用型警务

人才。而该专业卓越警务人才培养目标将在此基础上，

更加明确其在专业哪些方面卓越，比如在网络犯罪侦

查方面，则要求具有更敏锐的侦查思维和网络案件侦

破嗅觉，更高要求的网络实战技术等。新工科理念下，

在卓越人才培养计划制定时，要考虑跨学科、跨专业

的融合，可体现数据警务技术、网络安全技术和公安

情报等专业素质的综合要求。 

4.2.2.多方式选拔优质生源 

网络安全人才的选拔要不拘一格，在学校本专业

可以从每年秋季学期开始，采用自主报名择优选拔的

方式，每年从网络安全与执法专业大学一年级学生中

遴选 30 名学生组建网络安全卓越人才实验班。遴选

过程中尊重个人志愿，做好日常评价的运用，开展知

识性与实践性两方面的考察，适当时候开展面试答辩

的形式进行选拔。也从其他专业选择具有网络安全学

习兴趣、发展志向的学生加入，注重学科间的交叉。

对于具有特殊才能或发展前途的学生可以给予特殊

录取。 

4.2.3.创新课程设置体系 

课程是人才培养的支撑，在课程体系中，按照公

安实战要求，增加课程中实践课时，增加实战内容，

特别是核心课程中增加案例教学；课程可跨学科设置，

可根据法治、技术、管理等知识的融合开设新课程。
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选修课程采取线上和线下相结合的选修模式, 学生

可选修指定列表的网络课程, 考核通过后, 获取选

修学分[5]。网络安全与执法专业卓越人才培养突出网

络对抗演练/实战技术、网络安全分析等网络安全与

执法专业核心能力，可引入工程教育认证体系。 

 

图 3  卓越警务人才课程体系 

4.2.4.积极创新教学模式 

采用小班上课模式和多样化的课程考核方式,突

出网络安全攻防技术与实战，采用的以问题为导向的

教学方法和基于团队的教学模式，培养学生的自主探

索能力，针对“网络攻防技术”、“网络犯罪侦查技术”、

“网络信息搜集与分析技术” 等工程实践性较强的

课程，实践临床医学中采用的以问题为导向的教学方

法和基于团队的教学模式，以一些开放性的实际问题

为学习起点，培养学生的自主探索能力。 

鼓励、激励学生参加各类网络安全学科竞赛。毕

业实习阶段将学生安排到网络安全保卫重点部门、网

络安全企业进行实践锻炼，逐步形成“实战引领、校

局、校企合作、政产学研协同育人”的人才培养模式。

教学过程中，讲座、案例等多种形式开展新技术、新

犯罪的讲解，注重实战专家的引进，实现教师与一线

干警共同教学，形成合力。 

4.2.5.多渠道汇集优质资源 

依托网络安全创新实验平台，汇集全校、公安网

安部门及知名网络安全机构、企业等人力资源，组建

网络安全理论与法治、网络攻防技术、网络犯罪侦查

技术、网络安全态势感知等专业教学团队，人员组成

上注重学缘结构多元化，能够实现“学术导师和实践

技能导师的双师制”的教学，可结合专业特点构建专

家、一线民警库；建设网络安全保卫卓越人才创新平

台，引入公安实战平台，可以发挥虚拟现实等信息技

术的优势，利用 VR 技术建设基于公安实战案例的网

络安全执法虚拟仿真实验资源，学生在学校通过这些

资源就可练习，提升专业实战思维和能力。 

4.2.6.制定多样化的的保障、考核评价方式 

卓越警务人才的评价不能简单以分数或学分等

结果考核方式，不拘一格选人才更应不拘一格评价人

才，其培养计划应注重质量评价由内部评价、自我评

价、结果评价向过程评价、社会评价、学生评价、单

位评价转变。在计划制定中，允许学生通过“以证代

课、以赛代课”的方式申请课程免修。要注重奖励、

激励机制在卓越人才培养中的作用，在学生奖励评选

中，由于单独组班并且都是优秀学生，因此，在奖学

金评定、推优推先等方面予以政策倾斜。 

5. 结论 

在新工科、卓越计划 2.0 理念指导下，公安教育

围绕智慧新警务对公安卓越警务人才的需求，落实好

全国高等教育工作会议精神，立足各自院校办学特点、

学科、专业特色，为培养“兼备德法技能”的网络安

全卓越警务人才，要不拘一格选好生源，构建科学、

开放的人才培养体系，形成以实战为导向的卓越警务

人才培养计划，优化课程体系，创新教学方法，加强

教学资源建设特别是虚拟仿真实验教学，面向实战，

强化理论储备与技能锻炼，注重实战技能的训练。多

措并举，多方合作必能开创公安院校卓越警务人才培

养新格局。 

项目基金 

本文为河北省教育教学改革与实践项目于《网络

安全与执法专业卓越警务人才培养计划研究》、警察

大学《网络空间安全学科多元化创新人才培养实践体

系构建研究》的阶段性成果之一。 
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