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ABSTRACT 

The development of financial technology has changed the financial format and reshaped the financial pattern，at the 

same time, it also brings a series of risks of traditional finance and technology finance, the importance and urgency of 

financial technology risk monitoring, early warning and prevention and control is particularly prominent and 

important. In order to guide and promote the sound operation of financial technology in "integrity, safety, inclusive 

and open", it is necessary to comprehensively and deeply analyze the types and causes of financial technology risks, 

building a comprehensive and effective financial risk prevention and control system under the co governance of the 

whole society. 
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摘要 

金融科技的发展改变了金融业态、重塑了金融格局，同时也带来了一系列传统金融与科技金融风险问题，金融

科技风险的监测、预警及防控的重要性与紧迫性显得尤为突出和重要。为了引导和推动金融科技“守正、安全、

普惠、开放”地稳健运行，有必要全面深入分析金融科技风险种类及成因，构建全社会共治的全面有效金融风

险防控体系。 

关键词：金融科技，金融创新，传统金融风险，科技金融风险，风险防控 

1.引言 

近几年，中国金融科技快速迭代发展和应用，有力

地推动了金融业转型升级，赋能了金融发展提质增效，

深化了金融供给侧结构性改革，助力了金融风险技防水

平，提升了金融服务实体经济能力（见表 1）。然而，

金融科技的发展是把双刃剑，金融科技的快速发展和应

用也会带来诸如加大金融风险的复杂性，放大金融风险

的传染性，扩大金融风险的波及面，增大金融风险的管

控难度等诸多挑战。故而在享受金融科技效益的同时也

有必要关注其所带来的风险，金融科技风险的监测、预

警及防控的重要性与紧迫性显得更加尤为突出和重要

（见图 1）。2019 年 9 月，中国人民银行印发的《金融

科技发展规划(2019—2021 年)》指出要正确把握金融科

技创新与安全的关系，明确新技术应用的运行监控和风

险应急处置策略，做好新技术自身风险和应用风险防

范。2021 年 1 月，在北京召开的人民银行金融科技委员

会会议强调推动建设国家金融科技风险监控中心，构建

风险联防联控体系。 

表 1  2013-2019 年中国金融科技营收规模及增长情

况（资料来源：前瞻研究院） 

年份 营收规模（亿元） 营收规模增长率（%） 

2013 695.1 - 

2014 1407.4 102.47 

2015 2967.1 110.82 

2016 4213.8 42.02 
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2017 6541.4 55.24 

2018 9668.8 47.81 

2019 14365 48.57 

 

图 1  2013-2020 年中国金融科技风控服务商融资情

况（资料来源：零壹智库） 

2.金融科技风险种类及成因分析 

金融科技是人工智能、大数据、云计算、物联网等

新技术驱动的金融创新，是信息技术与金融深度融合的

产物。相比传统金融而言，金融科技更加侧重于新技术

的应用，但是其本质属性仍然是金融，传统金融风险属

性和类型并未发生实质性的变化，金融科技仍然具有传

统金融风险，只是因为技术的应用使风险变得更加复杂

和更加具有隐蔽性。与此同时，金融科技的运用产生了

新的科技金融风险，甚至有可能因为新技术的技术属性

致使金融风险增加、集聚、叠加而引发系统性金融风险。 

2.1 传统金融风险 

2.1.1.信用风险 

虽然金融科技在很大程度上缓解了信息不对称性

问题，但是信息披露缺陷、市场主体违约等因素导致的

逆向选择和道德风险仍在存在，信用风险仍然是金融科

技所面临的最普遍、最基础的风险。从金融市场层面来

看，社会整体信用环境不够良好、信息披露制度不完善、

社会信用体系不健全、交易主体间安全保障制度还不完

备等问题会导致信用风险。从金融机构层面来看，数据

录入不完整、数据及时更新能力不足、数据质量不高等

因素导致出现信用风险的可能性变大。从个人层面来

看，收入水平、消费习惯、个人素养、知识结构、能力

水平等都有可能导致不能按时还款甚至无法还款的情

形，从而诱发信用风险。尤其是当部分人群违约但是没

有付出代价或者代价较低时，易受从众思想影响而导致

大规模的信用危机发生；或者当经济形势不景气或者发

生金融危机时，居民收入水平的持续下滑也会导致大规

模信用危机的发生。 

2.1.2.流动性风险 

一方面，金融科技的应用和发展加快了信息传递速

度、增加了产品使用及交付频率，提升了市场反馈速度，

缩短了产品兑付时效，客观上增加了金融科技流动性风

险发生概率。另一方面，金融科技市场投资者知识水平

参差不齐、能力水平高低不同、眼界和思维局限性差异

会导致出现非理性投资现象。金融科技服务商重流量、

追效益、轻风控的经营理念、受监管程度较低等因素会

刺激金融科技服务商采取承诺高利率、违规拆标、集中

兑付等手段实现短期目标和光鲜账面，如果一旦发生社

会金融危机、行业不经济、市场波动、企业价值增长乏

力、产品资金期限错配等情况，金融科技服务商的资金

链条有可能断裂，这就会导致流动性风险的发生。同时，

一旦发生流动性风险，金融科技服务商更加有可能发生

隐瞒实际状况、虚假宣传、拆东墙补西墙等不自律行为，

这必然会集聚、恶化流动性风险，导致引发群体性的大

规模资金挤兑现象，引起社会动荡与不安。  

2.1.3.操作风险 

金融科技操作风险主要原因是操作失误和系统缺

陷。操作失误层面：一方面，由于金融科技业务专业性

较强，部分客户金融科技相关知识较欠缺，对金融科技

交易业务和产品的了解程度不够，操作能力和水平不强

等容易导致其操作超过其风险承受能力的业务，这会导

致操作风险的发生。另一方面，由于金融科技服务商内

部组织结构不合理、规章制度不完善、控制体系不健全、

管理制度不规范，制度执行不到位、安全意识淡薄、操

作经验不足等因素都容易导致发生指令出现差错等操

作失误现象，一旦风险发生时不能及时有效纠正和处

置，所造成的后果往往是严重性的。系统缺陷层面：金

融科技服务商软硬件信息技术基础设施不完善、系统漏

洞、设备故障等系统缺陷和外部网络病毒攻击等都有可

能导致客户信息泄露，给企业和客户带来直接或者间接

损失，引发操作性风险。  

2.1.4.法律风险 

首先，随着金融科技的快速发展和应用，金融科技

创新立法滞后现象较为突出，创新发展与合规监管之间

的矛盾调和难度加大，现有法律制度将难以对新型金融

交易模式、金融业态状况、金融业务流程、金融产品范

围、金融操作行为做到提前监管，由此引发法律风险。

其次，传统金融违法犯罪行为在技术外衣包装下更加让

人防不胜防。逾越法律红线、违规操作、套取账户资金、

骗取资本金等违反法律法规或不符合法律法规的事件

时有发生，给企业、客户乃至整个社会带来巨大损失。

最后，金融科技服务商可能因为信息不对称原因对合作

机构资质审核失误，进而选择了不合格的机构进行合

作，所开展的合作业务存在违法违规现象，导致合规风

险的发生。金融机构服务商在数据收集、存储、使用程

序上不符合法规要求，数据收集、存储成本过高，数据

质量较低，数据可使用率较低，导致数据合规风险。 

2.2.科技金融风险 

2.2.1.技术安全风险 

首先，金融科技的发展使金融服务出现数字化、网

络化、智能化、开放化、虚拟化特征，大大增加了金融

对信息技术的依赖程度。一旦系统出现技术漏洞，受到

网络攻击都有可能导致隐私被侵犯、数据被篡改、信息
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泄露或丢失等技术风险的发生，给客户和金融科技服务

商造成严重的经济损失。而且科技发展越快，技术风险

严峻性越重，发生技术风险的概率和造成的破坏损失越

大。其次，金融科技属于高新技术领域，金融科技服务

商一般都希望早日布局以占领技术制高点，往往在金融

科技发展初期就进行布局和参与。金融科技尚处于发展

初期，受技术成熟度不够影响，金融科技服务商面临较

高的技术不成熟、技术失控、算法不完善、系统设计不

合理、数据存储传输安全性不高等技术缺陷，如果此时

为了盲目追求技术进步而忽视技术试用与检验，就会产

生企业无法预测与不可控制的技术风险，进而造成无法

修复和挽回的损失，甚至有可能对整个经济社会产生较

为严重的负面影响。 

2.2.2.业务安全风险  

金融科技服务商往往采用提高用户技术体验感、创

新金融产品品种、创新技术服务方式等手段来增加产品

销售量以扩大效益。首先，金融科技服务商往往为了所

谓的技术效益，忽视了金融交易中一些必不可少的审查

环节，未能找准金融业务所服务的对象范围，使不具备

条件或者非优质客户享受了金融科技服务的便利，金融

业务刚开始就从源头上蕴含了较高风险。其次，金融科

技服务商在创新金融产品时，由于盲目相信技术创新，

所创新的金融产品不能适用客户需求或者不能根据客

户的风险承受能力出售合适金融产品，使金融业务针对

性不强，导致金融产品安全风险。最后，金融科技的发

展会导致金融业务日益壮大、业务内容逐渐增加，这使

得网络系统中累积海量的需要处理与保护的金融业务

与产品数据。但当前的信息管理系统防御性能还不完

善，还不能完全应对虚拟环境下频繁的网络攻击，造成

业务和产品数据被盗取、被篡改，导致客户和自身遭受

严重损失的可能性增大，甚至可能破坏整个外部金融环

境。 

3.构建金融科技风险防控体系之策 

金融科技提高了金融市场运行效率，催生了金融业

新业态、新模式，改变了金融支付形式、服务方式，促

进了社会进步和经济发展。同时，我们也要意识到，“水

能载舟，亦能覆舟”，金融科技也带来了一系列风险，

如果金融科技应用不当，种种风险叠加在一起爆发，“蝴

蝶效应”也会对金融业造成更大的冲击，给金融领域掀

起一场轩然大波，危害金融业稳定，扰乱社会交易秩序，

影响国民经济健康可持续稳定发展。所以，在金融科技

浪潮下，我们需要保持一份冷静与定力，要及时观察、

发现、捕捉金融科技发展中出现的不稳定因素，在发挥

科技创新优势的同时构建政府部门、金融科技服务商、

行业协会、社会各界共同构成的全面有效共治金融科技

风险防控体系，以保证金融科技稳健运行。 

 

图 2  金融科技风险共治防控体系框架 

3.1.金融科技服务商自我约束 

金融科技服务商处于金融科技创新与应用第一线，

通常情况下比社会其他组织更加了解金融科技技术，明

晰金融科技发展趋势，明确自我业务方向，熟悉自身金

融产品，金融科技参与主体的自我约束能够充分发挥自

身的专长，有效减少金融科技风险发生概率，能够构筑

起第一道金融科技风险防控线。首先，金融科技服务商

通常更加了解金融科技内涵、发展现状及趋势，更加关

注竞争对手的新动向，在创新金融科技时有利于扬长避

短，加强服务商之间的互相约束和监督。其次，金融科

技服务商创新了金融科技业务与产品，在运行机制、运

作模式等特定信息的掌握上和风险点的识别上比其他

任何社会组织都具有优势，更能有效地约束自我行为。

例如，金融科技服务商更加了解虚拟货币平台的货币运

行机制及风险点；更加了解智能机器人的投资算法及风

险点；更加了解众筹网站的运作模式及风险点。 

3.2.政府部门监管 

市场主体的最终目的是追求自身效益，政府部门必

须保持政府监管的核心地位，以实现金融科技发展的社

会效益。在金融科技发展中，政府部门要同时兼顾金融

科技创新与风险防控，实现创新与风险之间的平衡。第

一、政府部门要进行监管创新。政府部门要与时俱进构

建联合监管组织、调整监管方式、转变监管理念，变传

统的看守式、被动式监管为主动式、穿透式监管，通过

顶层设计明确监管主体、完善监管制度，保障金融科技

稳健运行。一方面，有必要由国务院金融稳定发展委员

会牵头，人民银行、银保监会、证监会等相关部门根据

现有金融科技创新发展态势及金融监管体系，构建符合

我国国情的联合监管组织，通过跨部门的统筹协调预防

监管套利和监管真空，筑牢坚实组织保障。另一方面，

政府部门要积极开展当前国际流行的“监管沙盒”先行

先试，在试点基础上逐渐扩大申请主体与业务范围，要

将创新主体、实际业务、具体产品串联起来进行全过程

监管。第二、健全金融科技法律体系。随着金融科技的

发展，政府部门出台了一系列相关保障金融科技健康发

展的规章制度。但是，伴随金融科技创新的深入推进，

法律法规

监管 金融科技风险

防控体系 

政 

府 

部

门 

行业协会 

社会各界 

 

金

融

科

技

服

务

商 

制定

行业

准则

规范 自 我

约束 
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督 

信息反馈 

信息反馈 
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新风险、新矛盾、新问题层出不出，有必要加快完善金

融科技审批、备案、准入、交易、认证、退出、监管等

方面更加有针对性和适应性的法律制度，保护市场主体

利益的同时满足金融科技发展的需要，为金融科技健康

运行提供有效的法律保障机制。 

3.3.行业协会自律 

行业协会具有贴近金融市场与协会会员的天然优

势，具有自律行业行为、信息披露、线索举报的职能，

有必要将行业协会作为构建金融科技风险防控体系的

重要补充，降低监管部门和市场间的沟通成本。为推动

金融科技创新发展，我国可借鉴英国金融行为监管局以

及新加坡金融管理局等外国监管部门的经验做法，整合

中国互联网金融协会、中国证券业协会、各类金融交易

所等行业组织，组建专门的金融科技监管协会，充分发

挥行业协会的服务、协调、监督作用。同时，全面开展

行业信息披露、行业准则制定、从业人员行为规范、投

资者权益保护等监测统计工作，引导相关市场主体进行

审慎经营，规范市场从业人员行为，明确工作人员岗位

职责，增强市场主体责任意识，提高投资者的风险防范

意识，推动金融科技行业稳定发展。 

3.4.社会各界监督 

在信息技术迅猛发展的当下，信息资源的价值更加

明显，政府部门和金融服务商之间也存在信息不对称现

象。首先，政府部门有必要疏通社会各界监督与举报信

息渠道，畅通信息反馈及沟通渠道，通过提高信息的可

获得性辅助决策施政。其次，政府部门要将中介机构、

社会公众等纳入到金融科技风险共治防控体系，完善有

奖举报等正向激励机制，提高参与主体进行自我监管和

外部监督的积极性，鼓励和引导社会各界积极参与金融

科技风险防控。最后，要开展投资者金融科技基础知识、

金融科技风险及防范等方面的教育，全面提升社会各界

的金融素养与监督意识，推动市场参与者主动加强自律

行为，引导形成良好的“理财有风险,投资需谨慎”的

理性投资社会氛围，以此降低金融科技领域的系统性风

险。 

4.结论 

金融科技的发展是创新与风险并存的，从传统和科

技角度全面深入分析金融科技风险，采用系统论理念来

构建全社会共治的全面有效金融风险防控体系，金融科

技风险将会得到有效防范，金融科技的发展将会变得更

有规则，对引导和推动金融科技“守正、安全、普惠、

开放”地稳健运行具有重要的现实意义。也更加有利于

保护市场主体利益，更加有利于造福国家社会各成员，

更加有利于服务实体经济发展。 

项目基金 
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区创新金融精准扶贫机制研究》（18SB0696）的阶段性
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