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ABSTRACT 

In the context of the information age, the use of data has greatly promoted the development of society. Education is 

inseparable from the development of the country， and education has become an area of close concern to society. 

How to maximize the useful value of mining data while protecting the privacy contained in the data is a problem we 

need to pay attention to. Based on the test scores of students in multiple courses, this paper analyzes the Apriori 

algorithm in the correlation analysis and mining, and obtains the correlation between the courses and the interval 

distribution of test scores. On this basis, we filter the obtained association rules, and use the Laplacian mechanism to 

increase noise interference to the filtered association rules, and protect the privacy of students through differential 

privacy. While using the maximum value of data as much as possible to promote the development of targeted teaching 

work, the privacy of students' performance is protected.  
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摘要 

在信息时代的背景下，数据的利用极大地推动了社会的发展。教育与国家的发展密不可分，教育也成为社会

密切关注的领域。怎样在挖掘数据有用价值最大化的同时，尽可能地使数据中所包含的隐私不被泄露是我们

需要关注的问题。本文针对学生多门课程的考试成绩，借助关联分析挖掘中的 Apriori 算法进行分析，得到

各门课程间的关联性及考试成绩区间分布。在此基础上，我们对得到的关联规则进行筛选，采用拉普拉斯机

制对筛算后的关联规则增加噪声干扰，实现差分隐私保护。在尽可能利用数据最大价值推动针对性教学工作

发展的同时，使学生的成绩隐私得到了保护。 

关键词：差分隐私，关联规则挖掘，学生成绩分析 

1.绪论 

1.1.研究背景和意义 

随着互联网时代数据信息的研究不断深入，数

据间关联规则的挖掘迅速发展成为各个研究领域乃

至各国政府的热门话题。挖掘数据相关性的算法有

很多，其中关联规则挖掘算法得到了广泛的应用。

同时，在关联规则挖掘算法的发展中首次提出了

Apriori 算法。由于其原理简单，结果更容易实现，
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现已成为最实用的算法。尽管研究数据相关性的方

法层出不穷，但在现有的数据相关性结论下，如何

保护私有数据变得更加重要。差异化隐私保护可以

有效保护数据:第一，无论隐私攻击者拥有多少相关

的已知信息，都无法推断出信息所有人的其他重要

隐私信息；其次，统计模型的严密性使得在使用差

别隐私时有更好的准确性。 

在教育领域，挖掘学生各学科成绩之间的相关

性，有助于学校对课程之间的关系有更深入的了解，

从而更加有针对性地为学生定制课程。同时，有利

于学生检查和填补空白，加强优势学科，弥补薄弱

学科。但是，在获取每门课程的相关结果时，存在

学生成绩信息泄露的风险。从而我们可以采用差分

隐私来保护学生的个人隐私。拉普拉斯机制中服从

随机分布的噪声值干扰会使学生只获得自己的学习

成绩信息，而不能推断出他人的学习成绩信息。 

综上所述，挖掘教育领域中基于差异隐私保护

的学生各学科成绩的相关规律具有重要意义。在本

文中，首先利用关联规则找出课程之间的联系，使

学校能够更好地优化课程安排，之后通过差分隐私

引入噪声值干扰，保护学生成绩隐私不会在成绩信

息发布的过程中被泄露。 

1.2.研究内容 

然而，在学生所学的众多课程中，有一些课程

的相关性较强，直接影响了学生的学习情况。因此

如何有效挖掘学生学习成绩之间的关联规则，成为

一个值得研究的课题。基于以上讨论，本文决定采

用关联分析中的 Apriori 算法来挖掘学校课程之间

的相关性，从而为学校课程优化提供便利。此外，

随着越来越多的数据之间的相关性被挖掘出来，由

于学生们对未知的事物的好奇心加重，在获得自己

的成绩信息后，他们更容易推算出相应学科其他学

生的分数。这样一来，学生成绩的隐私泄露的风险

也就显现出来。因此，我们需要一种正确且合乎实

际的方法来保护学生的学科成绩数据不被泄露。基

于此，本文采用差分隐私保护机制引入噪声值，使

学生无法推算出其他学生的分数以保护好学生的成

绩隐私。 

2.理论基础 

2.1.关联规则 

项集：令 1 2{ , ,......, }nI i i i 是 n 个不同特征项

组成的集合。其中，每个 ( 1,2,......, )ki k n 称为项。

含有 k 个项的项集称为 k—项集。例如，｛啤酒，面

包，牛奶｝是一个3—项集。 

事务集：D 是包含若干事务𝑇组成的事务集，每

个事务都有唯一的标识符Tid ，每一个事务T 是一

个项集的子集。 

支持度（support）:事务集 T 中包含 X 项集的

事务数与总事务数的比值，即为项集 X 在事务集 T

中出现的概率。 

( )
( )

X Y
s X Y

N

 
   

(1) 

其中 ( )X Y  表示同时包含 X 和 Y 项集的支

持度计数，X 与 Y 是两个不相交的项集，N 为事务总

数。 

置信度（confidence）： Y 的支持度与 Y

支持度比值，表示 Y 项集在包含 X 项集的事务集中

出现的条件频率。 

( )
( ) ( )

( )

X Y
c X Y P X Y

Y






    

（2） 

频繁项集：频繁项集挖掘就是找到满足用户指

定最小支持度阈值的所有项集，我们把这些项集称

为频繁项集。 

关联分析
[1]
是用于发现隐藏在已知事务集中各项

间的联系的一种方法数据挖掘分析方法。用关联规

则或频繁项集的形式来表示其所发现的联系。我们

所熟知的经典应用沃尔玛超市里“啤酒与尿布”就

是通过提取关联规则，发掘出啤酒与尿布的最佳销

售组合
[2]
。此外，关联分析的应用领域非常多，本文

主要研究在学生成绩分析方面的应用。 

2.2.关联规则的算法实现原理 

Apriori 算法：运用了以下两个关键的原理，提

高了算法的效率。 

先验原理：频繁项的所有非空子集一定都是频

繁的。 

原理：非频繁项集的所有超集一定都是非频繁

的。 

关联分析主要分为两个子任务： 

（1）找到所有频繁项集 

（2）提取关联规则在置信度高的关联规则 

首先生成频繁1—项集 1L ，然后为频繁 2—项

集 2L ，……，直到项集 rL 为空集时算法停止。在

第 i 次迭代中 ( 1)i  ，先产生候选择项集 iC ，其中

的每个项只是对频繁 1i  —项集中两个包含一个不

同项的项集进行连接。筛选出 iC 中满足给定的支持

度最小阈值的候选项集形成频繁 i—项候选项集，
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得到频繁项集 iL 。 

计算出频繁项集，我们就可以通过公式得到强

关联规则。在上述过程中，可以明显的看出 Apriori

算法需要产生大量候选项集并经过多次重复地扫描

数据库，因此它的运行时间及开销会随着事务数的

增大而增大。 

2.3.差分隐私 

定义：根据 Dwork 在 2006 年针对统计数据库的

隐私泄露问题提出的一种新的隐私定义
[3]
，我们可以

得到差分隐私的定义：数据集的计算处理结果对于

特定记录的变化是不敏感的，数据集中的单个记录

的增加或删除对计算结果影响很小，因此，向数据

集中添加一条记录所造成的隐私泄露风险被控制在

很小的可接受范围内，攻击者无法通过观察计算结

果获得准确的个人信息。也就是说，通过在数据中

添加噪声干扰来模糊数据集的计算结果，攻击者不

能通过观察计算结果来推断出准确的个人信息，从

而保护了在公开发布的数据中存在泄露风险的用户

隐私。 

简单来说，就是在保留统计特征的基础上，删

除差异化的个体特征以保护用户隐私。采用一种更

形式化的方法来理解差异隐私:首先，定义相似数据

集。有两个数据集 D，它们具有相同的属性结构，但

它们之间只有一个数据不同，称之为相似数据集。

使用随机算法 F 对查询结果进行处理，如果查询结

果中相邻数据处理的结果满足公式
[4]（3），说明随

机算法 F 提供了差分隐私保护。 

' }*( ) ( ) )Pr F D O e Pr F D O  ｛ ｝ ｛  

       （3） 

其中假设 Po 为用数据处理时运用随机算法 F 得

到的所有可能结果的集合，则 O 为 Po 的任意子集，

Pr{}为随机算法 F 得到某个特定结果的概率，  越

为隐私保护预算（或者称隐私保护程度调节参数）。

通常而言，  越小，数据的保密度越高。  越大，

数据的可用度越高，数据的保密程度越低。因此，

确定合适的  是很关键的。若将该算法应用于任意

两个相邻的数据集中，得到特定输出公式的概率应

该是近似的。仅仅通过观察输出结果，观察者很难

察觉到数据集的细微变化，从而达到隐私保护的目

的。 

2.4.差分隐私的 Laplace 实现机制 

基于本文中数值型的学生成绩数据，本文主要

采用的是 Laplace 机制，实际输出值受到其分布产

生的噪声的干扰影响，实现了差分隐私保护。 

定义
[4]
：对于任意一函数 : df D R ，函数的

全局敏感性为 

'

'

,
 

D D p
f MAX  f （D）- f ( D)  

（4） 

其中， D 和
'D 至多相差一条记录， p 表示度

量使用的 pL 距离，通常使用 1L 来度量。 

对于任意一个映射函数 : df D R ，若有一随

机算法A 满足以下等式，我们就称算法A 对数据集

𝐷提供了 差分隐私保护 4。 

1( ) ( ) ( ,......, )dLapLap
A D f D

 
   

 
 

（5） 

其中， / (1 )iLap i d   是相互独立的拉

普拉斯变量，R 表示所映射的实数空间，d 表示函数

f 的查询维度。噪声大小与 f 成正比，与  成反

比。算法A 的全局敏感性越大，所需噪音就越大。 

3.基于差分隐私的学生成绩关联分析应用 

3.1.数据来源 

首先，本文收集了本校商学院信息管理与信息

系统专业 2017 级 68 名学生在校期间学习《计算机

网络与应用》等十八门课程的成绩信息，主要包括

十八门学科的学期末测试成绩。研究使用的信息包

括学生序号，学科成绩，学号，课程序号等几部分，

其 中 部 分 数 据 如 图 1 所 示 ：
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图 1 部分原始学生成绩数据

3.2.数据处理 

首先对原始数据集中的数据进行删除重复值、

处理缺省值并对数据进行标准化处理的操作收集的

学生学科成绩中，实现数据清理。仍存在因学生兴

趣差异而导致部分学生未选修课程的残缺值，因此，

本文以各科课程测试成绩的平均成绩进行填充。 

由于分数的数值区间较小，用学生分数的单一

维度作为测试数据挖掘学科间的关联规则，不仅会

导致算法执行效率低下且无法获得准确的相关性。

因此我们在学生成绩为离散化百分制数值型数据的

基础上，将各科成绩按照表 1 所示规则划分为 A~E

的五个区间，最终得到处理汇总之后的数据如图 2

所示。 

表 1  学生成绩区间划分规则 

学生成绩 区间等级 

[90,100] A 

[80,90)  B 

[70,80)  C 

[60,70)  D 

[0,60)  E 

 
图 2 处理后的学生成绩数据 

 

3.3.实验结果及分析 

3.3.1.学生成绩关联分析 

我们首先得到包含一个事务的候选项及集，即

单门课程成绩所处区间类别及对应的支持度，如表

4-2 所示。所统计的十八门课程中，B(分数区间

80~90)是 9 个学科中占比最高的区间等级，A(分数

区间 90~100)是 6 个学科中所占比最高的区间等级。

分类的最高比例中没有 D 或 E 类，这说明学生在 18

个学科中的期末成绩大多在 80 分以上。81%的学生

计算机网络及应用的成绩在 90 分以上，表明学生对

该学科的掌握程度较好。概率论与数理统计、运筹

学以及数据结构三门课程学生成绩占比最高的都为 B

区间，但其比例都接近 30%，说明该门课程对应的学

生成绩分布较为均匀。 
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表 2  单门课程成绩所处区间分布 

学科 占比最高区

间 

支持度 

计算机网络与应用 

企业运营管理 

马克思主义原理 

管理学 

营销学 

概率论 

数据库设计 

大学体育 

应用统计学 

机器学习 

运筹学 

毛概 

Python 

信息检索 

数据结构 

高等数学 

线性代数 

综合英语 

A 

A 

C 

A 

B 

B 

C 

B 

B 

C 

B 

B 

A 

B 

B 

A 

A 

B 

0.81 

0.66 

0.69 

0.54 

0.82 

0.29 

0.37 

0.5 

0.43 

0.37 

0.29 

0.49 

0.54 

0.51 

0.32 

0.76 

0.25 

0.54 

进一步我们可以得到包含两个事务的频繁项集

（给定支持度最小阈值为 0.6），及两门课程为同一

成绩区间等级的分布情况及对应支持度，如表 3 所

示。分析得出：计算机网络与应用最高区间均为 A，

且所占比例高达 81%，表明大多数学生在学习此两门

课程中，较易理解，得分都较高。而营销学与计算

机网络与应用的组合中，营销学分类级别为 B 与计

算机网络分类为 A 的所占比例最高，表明大多数学

生在学习两门课程的最终得分都高于 80 分。 

表 3  两门学科为同一成绩区间等级的分布情况 

处于同一成绩区间的两

门学科 

区间 支持度 

计算机网络，营销学 A，B 0.66 

计算网络，高等数学 A，A 0.63 

马原，营销学 C，B 0.6 

营销学，高等数学 B，A 0.65 

可获得到包含三个事务的频繁项集（给定支持

度最小阈值为 0.45），即三门课程为同一成绩区间等

级的分布情况及对应支持度，如表 4 所示。在计算

机网络、营销学与高等数学的组合中，有 52%的学生

高等数学与计算机网络同时得分在 90 分以上，营销

得分在 80-90 分之间。 

表 4  三门课程为同一成绩区间等级的分布情况 

学科 区间 支持度 

计算机网络，营

销学，高等数学 

A，B，A 0.52 

计算机网络，马

原，营销学 

A，C，B 0.47 

马原，营销学，

高等数学 

C，B，A 0.48 

由此，我们通过分析挖掘得到隐藏在 18 门课程

学生成绩中的强关联规则，如表 5 所示。可以看出

计算机网络与大部分课程之间都存在成绩的强关联

性，在已知该名学生计算机网络期末成绩为九十分

上的条件下，我们可以推断出他高等数学成绩在九

十分以上，营销学成绩在 80 到 90 之间，马原成绩

在 70 到 80 之间的概率分别为 83%，80%，81%。另外，

营销学分别与高等数学、马原的课程成绩组合之间

的也存在着强关联性，置信度均大于 0.8。 

表 5 课程成绩之间的强关联规则 

强关联规则 置信度 

A1,C3 0.81 

A1,B5 0.8 

A1,A16  0.83 

B5,C3 0.83 

A16,C3 0.79 

B5,A16 0.83 

3.3.2.学生成绩隐私保护 

从上的分析我们可以 得出，以关联规则

11 16A A 为例，如果已知计算机网络和高等数学

的成绩分布间的关系规则，那么在一个学生计算机

网络成绩是 A 的前提下，很简单地就可以推断出他

的学生计算网络成绩有 83%的概率在 90 分以上。因

此我们需要对发布的学生成绩进行隐私保护，本文

以高等数学成绩数据的差分隐私保护为例，对学生

的期末成绩采用不同的隐私保护参数，进而观察不

同结果中隐私安全度的影响。图 3、图 4 和图 5 所示

分别为三个不同隐私参数值所对应数据处理结果。 

 

 
图 3  0.2   
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图 4  0.5   

 
图 5 1   

由以上三个图中的不同结果可以看出，当隐私

参数设置不同时，噪声值的波动范围会不断变化。

 值越小，越有可能偏离原来的数值，这样一来学

生的分数范围就会波动很大，最大值也会扩变大，

处理后数据的可利用价值也随之下降。但这将带来

更高程度的隐私保护。因此，在未来的研究中，我

们可以通过设置不同的  值来实现隐私保护级别之

间的划分，找到隐私保护级别与实现数据可利用价

值之间的合理分配。 

4.结论 

本文主要基于学生成绩数据进行了相关联分析

与信息安全保护方面的研究，首先，明确了学生成

绩数据分析对于高校课程优化的重要意义。其次，

通过运用 Apriori 算法挖掘各学科学生成绩的相互

关联规律，并分析各学科间存在的相互影响关联，

为未来学校课程设置提供了较为直接的依据。第三，

学生隐私泄漏的几率随着发布个人信息的数量的上

升而提高，且我们根据上述数据分析得到的相关结

论，也具有可能导致学生隐私的泄漏的风险。为了

克服此问题隐患，人们可使用差分隐私的 Laplace

机制，调整隐私参数  以控制隐私保护程度，在尽

可能利用数据最大价值推动针对性教学工作发展的

同时，使学生的成绩隐私得到了保护。在大数据时

代，个人、组织之间的数据共享越来越多，数据共

享的趋势越来越明显
[5]
。针对不同领域的个性化需求，

我们可以在精细化的数据挖掘算法的基础上研究针

对性的隐私保护算法。 
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