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Abstract 
In view of the interactive and systematic 
problems of accident caused by high technology, 
the method of risk identification in the 
perspective of system theory is studied. We 
analyze the Systems-Theoretic Accident Model 
and Process (STAMP) and the basic steps of 
Hazard Analysis Technology (STPA) based on 
STAMP, and use the STPA method to do 
empirical analysis on the causes of traffic 
accidents. Thereinto STAMP is based on the 
system theory and takes security constraints as 
the core. Theoretical and applied analysis results 
show that, STPA can identify risk systematicly, 
modularly and accurately compared with the 
traditional risk identification methods. Study of. 
STAMP and STPA can enrich the risk 
identification method and improve the ability of 
risk identification on complex system of high 
technology. 
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摘要 
针对高新技术条件下事故致因的交互性、

系统性问题，开展了系统理论视角下的风险识

别方法研究。理论分析了基于系统理论、以“安

全约束”为核心的系统理论事故模型和过程

（STAMP）及以此为基础形成的 STPA 风险
识别方法的基本步骤，并使用 STPA方法对道

路交通事故原因进行了实证分析。理论分析与

应用分析结果显示，与传统风险识别方法相比，

STPA能够系统化、模块化的准确识别风险。
STAMP 理论和 STPA 技术对丰富风险识别方
法，提高对高新技术复杂系统的风险识别能力

有重要意义。 
 
关键词：系统理论事故模型和过程（STAMP）；
STPA危险分析技术；风险识别；道路交通事
故 

1. 引言 

风险识别是风险管理的一个重要环节，有

效识别相关风险是后续风险分析的基础。传统

事故致因理论分析方法，如故障树分析（FTA）、
失效模式影响分析（FMEA）等一般通过事件
链搜寻导致损失的原因来确定故障组件和故

障模式，并依据基础事件的概率对系统进行概

率安全分析[1]-[4]。这种将事故和原因之间的
关系简单线性化的风险识别方法在传统安全

领域是比较有效的[5]。但是，随着技术的发展，
各组件之间已表现出越来越多的交互影响，尤

其是社会与技术因素叠加使得事故致因更加

复杂[6]，因此，以系统理论视角识别故障模式
变得十分重要。 

美国麻省理工大学航空航天软件工程研

究实验室 Leveson教授于 2004年[7]针对复杂
系统安全分析的需求从系统理论视角提出了

系 统 理 论 事 故 模 型 和 过 程 STAMP 
（ Systems-Theoretic Accident Model and 
Process）以及基于 STAMP 的风险分析技术
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STPA（STAMP-Based Hazard Analysis）[8]。
STAMP 模型及 STPA 技术最早应用于航空航
天、核安全等高新技术领域，如 Nelson（2008）
使用 STAMP 模型及 STPA 方法有效分析了
Comair航空 5191航班事故的原因，并进一步
发现了航班飞行存在的安全隐患[9]；Yao Song
等（2012）人使用 STPA技术从不同的系统层
级分析了核安全问题，其实证结果表明 STPA
技术十分适合对复杂系统的安全性分析[10]；
Altabbakh等（2014）使用 STAMP模型识别了
油气工厂的风险，认为 STAMP模型可以从不
同系统层级发现直接和间接的不安全因素[11]。
国内关于 STAMP模型的相关研究较少，且大
部分停留在片段式的理论介绍或简单的应用

展示上，如阳小华等（2014）介绍了 STAMP
模型的基本概念，简单分析了核电厂蒸汽发生

器(SG)水位控制系统的安全性问题[12]；李娟
等（2010）使用 STAMP模型分析了舰载作战
系统软件的安全性，表明 STAMP模型在研究
设计阶段就能发现安全风险[13]；刘金涛（2015）
综合使用 STPA和其他方法分析了高速列车安
全控制系统的有效性，发现 STPA技术可与其
他风险分析技术较好结合使用[14]。STAMP
模型及 STPA技术已在一些高新技术得到了应
用，但对其研究不够系统化，且大部分应用分

析都针对高新技术领域，非专业人员受困于专

业知识限制对 STAMP模型及 STPA技术的本
质和使用认识会有偏差，对模型方法的理解推

广不利。 
本文将系统研究 STAMP模型和 STPA技

术的理论来源、基本概念和逻辑结构，通过分

析道路交通事故检验相关模型方法的有效性

并具体展示 STPA技术的操作过程。本文探讨
的 STAMP理论和 STPA技术对丰富风险识别
方法，提高对高新技术复杂系统的风险识别能

力有重要意义。 

2理论分析 

2.1 STAMP模型 

STAMP 模型是系统理论事故模型和过程
英文名称 Systems-Theoretic Accident Model 
and Process的缩写，是一种基于系统理论、以
“安全约束”为核心的事故风险识别方法[15]。
STAMP 模型的提出，基于技术的快速进步和
新型危险的出现使得传统风险管理的一些条

件发生了变化，尤其是在高新技术和系统工程

领域原先风险管理的一些基本假设必须得到

修正。表 1列出了原假设及其修正。 

表 1 风险分析的基本假设比较 

原假设 新假设 

系统或组件可靠性越强越安全；如果组件不失

效，则事故不会发生。 

高可靠性既不足以完全解决问题，也不是绝对必

要。 

事故是由相关的事件链引起的。我们可以通过分

析事件链来理解事故和进行风险评估。 

事故是一个包括社会-技术系统的复杂过程。传统

的事件链不能对其进行完备的分析。 

基于事件链的风险概率分析是评估风险的最好

方法。 
风险评估不应只包括简单的概率分析。 

大多数事故是由人因错误引起的。利用奖惩制度

可以减少事故发生。 

人因错误植根于工作环境。为了减少操作者的错

误，我们必须要改善工作环境。 

高可靠性的软件是安全的。 高可靠性的软件不一定安全。 

大部分事故是由许多随机事件的同时发生造成

的。 

系统有向高风险状态迁移的趋势。这种迁移是可预

测的，通过恰当的系统设计和操作监督可以避免。 

明确事故责任对防止事故发生是必须的。 
责备是安全的敌人。应把精力集中于对整个系统行

为的理解，而不是把责任分配给谁。 

 
正是基于以上假设的改变，STAMP 模型

认为风险识别应以系统理论为基础，兼顾社会

原因与技术原因两个方面，将系统安全性视为

复杂系统的涌现性。认为安全是一个控制问题，

其最基本的概念是“安全约束”，系统的控制

被认为是安全约束的执行。因此，事故的发生
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是因为系统在设计、开发和运行过程等系统生

命周期内违背了已有安全约束或已有安全约

束无效。STAMP逻辑结构如图 1所示： 

 

 

 

 

 

 

图 1  STAMP逻辑结构图 

STAMP 模型中有三个基本概念，分别是
安全约束，分层控制结构及过程模型。下面进

行相关分析： 
第一，安全约束。安全约束是 STAMP模

型中最基本的概念，正是由于安全约束设计不

足或没有得到正确的实施导致了事故的发生。

安全约束包括积极的安全约束和消极的安全

约束，积极的安全约束即通过采取各项主动措

施确保安全，如各种监测系统；消极的安全约

束即通过运用各种物理原理实现系统的自我

防护，如自锁。为保障系统安全应尽量采用消

极的安全约束。 
第二，分层控制结构。系统论中用分层控

制结构描述复杂系统，即将系统分为不同层次

的控制过程，上一层的组织或结构通过控制过

程来向下一层的组织或结构施加约束，同时下

一层通过反馈向上一层反映安全约束的执行

情况。事故发生是由上层结构对下层结构控制

的无效（①通信失效：控制指令未得到有效传

递；②执行器操作不当：控制指令执行错误；

③延迟：控制指令未及时传递或执行；）或下

层结构向上层结构反馈的无效（①没有反馈渠

道；②通信失效：反馈信息未得到有效传递；

③延迟：未及时反馈信息；④传感器操作不当：

反馈信息不正确或没有提供反馈信息）引起的。

STAMP 通过分层控制结构来分析系统中不同
层次的控制过程，利用控制与反馈过程反映系

统各部分的交互作用，为寻找更深层次的失效

原因提供可能[16]。 
第三，过程模型。过程模型是控制器对被

控过程的理解和认知。过程模型可繁可简，但

一般都要包括控制法则，系统当前状态和改变

状态的方法过程，图 2给出了基本的过程模型。
过程模型通过反馈和控制过程的有效交互实

现系统的正常运行，当控制过程与被控制过程

不匹配时即有可能发生事故。控制过程与被控

制过程不匹配的原因有：缺少必要的安全控制；

采用了不安全的控制；过早或过晚地开始了安

全控制；过早或过晚地结束了安全控制[5]。 

 

 

 

 

 

 

 

图 2  基本过程模型 

外部干扰 

安全约束失效 

异常交互 

异常控制 

组件失效 

事故 

执行器 传感器 

被控制过程 

控制算法 

过程输入 过程输出 

控制器 
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2.2 STPA方法 

Leveson（2004）在 STAMP模型的基础上
提出了 STPA 这种系统理论过程分析方法。
STPA 是一种自上而下的风险识别方法[17]。
STPA 方法的主要步骤是针对界定的被分析系
统，通过定义其系统级危险确定应有的安全约

束，在此基础上分析系统安全约束的分层控制

结构，辨识分层控制结构中可能出现的不安全

控制（不能，过早或过晚的控制），最后确定

不安全控制的产生原因。各阶段分析的主要关

注点在 STAMP模型中均已有描述[7]。 
STPA方法的具体过程如图 3所示

 

 

 

 

 

 

 

 

 

图 3  STPA基本分析步骤 

2.3 STAMP与 STPA主要特点 

STAMP 模型从系统理论角度识别、解释
风险，根据需要将分析对象分为不同的系统级

别（模块）并逐层分析，不论系统级别大小均

考虑组件失效（可靠性）、交互影响（同一模

块内和不同模块间）和外界影响（技术、社会）

等造成的安全约束失效对研究对象安全的影

响，是一种综合考虑技术、社会因素的系统化

的风险识别模型。STPA 技术是 STAMP 模型
的具体化实现手段，通过由上而下、由整体到

局部的逐级分解细化发现各层级可能存在的

安全风险，为风险识别提供了标准化的操作流

程。 

3应用分析 

3.1 STPA分析步骤 

按照《生产安全事故报告和调查处理条例》

（国务院令第 493号）的规定，一次性死亡 3
人以上的道路交通事故需由市级以上政府部

门进行调查并出具调查报告。根据上述标准，

本研究共收集近 5 年发生的 108个相关案例，

分析后发现事故类型主要涵盖坠落（23.1%）、
侧翻（19.4%）、相撞（43.6%）、追尾（13.9%）
等四种，而事故调查原因一般有“驾驶员因素

（超速、超载、非法驾驶（疲劳驾驶、酒驾、

毒驾）、不安全操作行为（不安全超车、逆向

行驶等））、车辆问题、道路环境问题、管控措

施问题”等方面。 
由此，本研究将使用 STPA方法分析道路

交通事故的原因，具体步骤包括： 
第一，界定系统范围：分析由驾驶员、车

辆、道路环境和管控措施构成的道路行车系统。 
第二，定义系统级危险：汽车没有安全行

驶，发生事故，造成人员伤亡。 
第三，系统安全约束：驾驶员安全操作，

车辆技术要求达标，道路环境良好，检查管理

措施有效。所以，每个分析模块均由驾驶员因

素、车辆因素、道路环境因素、检查管理因素

构成。 
第四，建立分层控制结构：通过分析系统

内存在的控制、反馈模式，确定如图 4所示的
分层控制结构，由此确定各模块间、模块内部

组件之间可能存在的交互影响。 

界定被分析系统 

定义系统级危险 

 

确定安全约束 

确定不安全控制的产生原因 

辨识不安全控制 

建立系统分层控制结构 
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图 4  道路交通事故分层控制结构 

第五，不安全的控制行为：根据案例分析

结果发现道路交通事故发生的直接原因有超

速、超载、没有按照安全合理路线行驶三类，

分别对应表 1、表 2、表 3三个分析模块。对
应的细化的不安全控制行为有事故发生时没

有减速、减速过慢、超载、逆向行驶、不安全

超车、车辆冲出道路。 
第六，不安全控制行为原因分析：控制缺

陷分析基于控制和反馈两方面进行分析。针对

已识别的不安全控制行为和已建立的分层控

制结构对控制缺陷进行分析。 
最终分析结果详见表 1-表 3。 

表 1 超速原因 

没有减速 

a）驾驶员因素 

控制：安全意识淡薄，有超速行驶习惯； 

注意力不集中，没有发现情况或采取制动措施； 

驾驶经验不足，没有采取有效制动措施 

反馈：没有得到降速提示； 

b）车辆因素 

控制：车辆制动系统故障，不能制动 

反馈：车辆速度仪表盘显示不准确 

c）道路环境因素 

控制：道路条件较差（坡度过大、湿滑等）使车辆制

动失效 

反馈：视线条件较差使司机得不到减速信息 

d）检查管理因素 

反馈：没有减速行驶警示 

 

减速过慢 

a）驾驶员因素 

控制：安全意识淡薄，有超速行驶习惯； 

注意力不集中，不能及时发现情况或采取制动措施； 

驾驶经验不足，没有及时采取有效制动措施 

反馈：得到降速提示过晚 

b）车辆因素 

控制：车辆制动系统故障，制动能力不足 

反馈：车辆速度仪表盘显示不准确 

c）道路环境因素 

控制：道路条件较差（坡度过大、湿滑等）使车辆

制动能力不足 

反馈：视线条件较差，司机得到减速信息太晚 

d）检查管理因素 

反馈：减速行驶警示设置不合理，不能有效提示司

机减速 

表 2 超载原因 

a）驾驶员因素 

控制：安全意识淡薄、利益驱动，有超载习惯 

b）车辆因素 

控制：车辆制动系统制动能力不足 

c）道路环境因素 

控制：道路条件较差（坡度过大、湿滑等）使车辆制动能力不足 

d）检查管理因素 

控制：超载检查不到位，不能有效整治超载 

司机 

监测系统（仪表） 

道路环境 

方向控制系统 制动系统 动力系统 

检查管理措施 
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表 3 没有按照安全合理路线行驶原因 

逆向行驶 

a）驾驶员因素 

控制：疲劳驾驶、酒驾、毒驾导致注意力

不集中，驶入错误车道 

b）车辆因素 

控制：车辆方向控制系统失效 

c）道路环境因素 

控制：道路条件较差（施工等）迫使司机

驶入错误车道 

d）检查管理因素 

控制：车道划分不明显、隔离设施不到位； 

疲劳驾驶、酒毒驾检查不到位 

不安全超车 

a）驾驶员因素 

控制：超车时机判断错误 

b）车辆因素 

控制：超车时制动、动力、方向

控制系统不足以支持安全超车 

c）道路环境因素 

控制：道路条件（陡坡急弯、路

面狭窄等）不支持超车 

d）检查管理因素 

反馈：相关警示标志设置不到位 

车辆冲出道路 

a）驾驶员因素 

控制：疲劳驾驶、酒驾、毒驾等

导致的注意力不集中 

反馈：不能有效判断道路路线 

b）车辆因素 

控制：车辆制动、方向控制系统

失效 

c）道路环境因素 

控制：道路条件不佳（陡坡急弯） 

d）检查管理因素 

控制：防护措施设置不足 

反馈：相关警示标志设置不到位 

   

3.2 STPA分析结果 

通过 STPA方法，从驾驶员因素、车辆因
素、道路环境因素、检查管理因素等方面系统

识别了引起道路交通事故的技术、社会因素，

关注安全控制与反馈的有效性，比较清晰地展

现了各因素间的交互关系，不仅发现了人为失

误，也进一步发现了导致人为失误的客观因素，

对从源头上降低交通事故发生率有重要意义。 

4讨论与结论 

4.1 STPA方法优点 

通过理论分析与应用分析发现，STPA 方
法具有以下方面的优点： 
第一，STPA 方法最大的优点是将风险识

别过程系统化[18]-[20]。通过结构化的分析流
程设计和对系统结构的分层，保证分析过程的

程序化和科学化。同时系统化的分析视角兼顾

各组件的交互式影响带来的风险，使得风险识

别不再是单纯的线性分析。 
第二，STPA 方法可以更准确的描述某些

危险致因[21]-[23]。如在超速分析过程中，传
统分析方法一般不区分控制或反馈的过早、过

晚和没有，而 STPA方法对此进行了区分；另
外，STPA 方法还对系统结构进行分层，使相
关使用者可以更准确、更有针对性地分析相关

原因。 
第三，STPA 方法可以进行模块化分析，

提高分析效率[24]-[26]。一旦系统危险发生改
变或者需要分析其它风险时，传统的风险识别

方法需要从头重新开始分析，耗费人力、财力、

物力，而 STPA方法采用分层控制结构，系统
危险发生改变或分析其它风险时只需分析新

的结构和新产生的交互影响，在一定程度上提

高了风险识别的工作效率。 
第四，STPA 方法对高新技术系统的分析

更有效[27]。STPA方法产生于航空航天领域，
其设计目的就是解决高新技术条件下复杂系

统的安全性问题。STPA 方法在系统设计阶段
的风险识别效率较高，可为高新技术系统的研

发提供支撑。同时，STPA 方法不仅可以识别
硬件问题也可以识别软件问题，为对软硬件要

求都较高的高新技术系统风险分析提供了新

手段。 
4.2 STPA方法缺点 

目前，STPA 方法也存在以下不足需要进
一步改进： 
第一，对分析对象相关领域的知识要求更

高，一般需要多部门的协作。STPA 方法是一
种系统分析方法，要求分析人员对系统的各组

件工作模式、模块间的交互作用有较深了解，

单一领域的技术分析人员不可能有效使用

STPA方法。 
第二，没有界定系统分层控制划分标准，

导致分析不足或过量。STPA 方法的关键步骤
是划分分层控制结构，但并没有相应原则或标
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准确定分析的最低层级，可能会导致分析的不

足或过量，导致风险识别不到位或资源的浪费。 
4.3 主要结论 

本文以 STAMP 模型的内在逻辑为主线，
深入分析了 STAMP模型的主要理论内容及其
主要实现技术 STPA方法，并以交通事故原因
分析为例检验了模型和方法的有效性，较以往

模型研究更全面、方法分析更具体。STAMP
模型为风险识别提供了新的视角和系统化的

分析思路，以 STAMP为基础产生的 STPA方
法是相关思想在风险识别中的具体化。STPA
方法在一些方面比传统风险识别方法有较大

优势，其在高新技术复杂系统等非传统风险识

别领域的应用前景将十分广阔。 
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