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Abstract  

In order to use advantage of cloud computing 

(CC) to improve Internet of intelligences (IOI), 

in this paper we suggest the concept of Internet 

of intelligences based on CC, and preliminarily 

discuss automatic configuration management of 

information resources in IOI. A sharp distinction 

between the current IOI and the IOI based on 

CCis that the improved IOI would have higher 

efficiency. It is useful for IOI to process vast 

amounts of information. 
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摘要 

为发挥云计算的优势改进智联网，本文提出了
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基于云模型的智联网概念，并对智联网中信息

资源的自动配置管理做了初步探讨。与现行智

联网最大的不同是，基于云计算的智联网运行

效率更高，便于智联网处理海量信息。 
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1.引言 

智联网以互联网为依托，连接可提供有效

信息的智能体，集万千小智慧为大智慧，利用

人脑智慧经验的超智能性来解决一些复杂的

问题。黄崇福（2012）提出应用智联网解决传

统风险分析中样本信息获取困难、有效信息获

取数量难以保证、风险变化难以捕捉、风险分

析结果可靠性无法验证等诸多题[1]；C.F.Huang

（2013）[2],艾福利（2013）[3]提出复式智联网

（智能体不但提供经验信息，还参与信息的处

理操作）以及处理柔性信息一种解决思路,智

能体参与经验信息的处理避免了传统计算机

智能算法语言识别易歧义、情景理解困难等短

板问题，是解决智联网多源异构信息的有效思

路；Zeng(2013) [4]探讨了智联网对干扰信息的
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甄别以及对激励机制的建立等问题，降低恶意

虚假信息的干扰、提高有效信息的利用率的同

时激励智能体的积极性，为智联网达到有效收

集海量可借鉴智慧经验信息的目的提供了可

行的解决思路；Wu等[5]将智联网与风险雷达相

结合，初步可实现对风险提前感知、实时监控

的效果。以上对智联网的研究，已经解决了智

联网发展中的柔性信息处理、干扰信息甄别、

激励机制建立等关键问题，是智联网平台有效

运行的基础。但是，智联网作为一个收集海量

智慧信息的智能触角，如何解决极高工作量对

系统服务器带来的巨大压力，以及如何合理高

效的利用数据库资源，做到当某些智慧信息资

源过热时，系统能自动、及时反应并做出一定

的调整措施，从而得到智联网大数据资源合理

配置，实现对海量数据的有效管理也是智联网

平台优化运行效率，增加优越性以及可持续性

急需要解决的难题。

云计算作为新一代 IT 模式，其核心理念

是以服务的形式为用户基础架构、平台、软件

等，整合大规模可扩展的计算、存储、数据、

应用等分布式计算资源，用户在需要时进行使

用和购买，依靠其后端规模庞大、自动化和高

可靠性的云计算中心的支持，用户只要接入互

联网，不用进行繁琐的安装和维护工作，就能

访问各种基于云的应用和信息。云计算作为一

个强大的“云”网络，连接了大量并发的网络计

算机和服务器，从而将各自的资源通过云计算

平台整合起来，并虚拟化技术扩展每一个服务

器的能力，提供超级计算和存储能力。云计算

GFS-Goole[6] 的可扩展的分布式文件系统

( Google File System)，用于对大型的、分布式

的、海量数据的访问应用；基于Hadoop的开源

数据工具BT( Big Table) [7]数据管理技术以及

开源数据管理模块 HBase 和 Hive，用于存储

和处理海量结构化数据；云计算虚拟化技术[8]

隔离软件应用与底层硬件，每个应用功能的实

现不依赖与其物理平台，通过虚拟平台进行管

理、扩展、迁移、备份。云计算强大的信息存

储、计算、管理能力，为解决智联网平台现有

难题，提供了新的有价值的思路。本文提出将

云计算应用于智联网平台，对应用云计算的智

联网的优势、基本框架、资管理模式的实现做

出初步探讨。

2. 智联网思想

2.1 智联网思想的提出

文献[9]第一次给出了智联网的完整思想以

及定义：设 A 是一个智能体集合，N 是 A 使

用的一个网络，M 是处理 A 所提供信息的模

型，三元体（A, N, M）称为一个智联网，记

为F。

根据智联网的定义，智能体所使用的网络

N、智能体 A 和分析处理模型 M 是组成一个完

整智联网的有机整体，其中，智能体指具有观

察、演绎、推理和解决问题能力的个体，是智

联网智慧的来源，也是需求和信息的来源，提

供的信息大多是柔性信息，不仅具有弹性而且

具有伸缩和舞动的空间。智联网利用互联网对

智能体提供的见闻、经验、知识、数据和判断

等海量信息，利用一定的数学模型进行分析处

理并以合理的方式展现分析结果，给出总结性

解答。

在已有风险分析、信息处理、互联网技术

等研究的基础上形成的智联网思想，旨在解决

风险分析中的样本信息获取困难、有效信息获

取数量难以保证、风险分析结果可靠性无法验

证等诸多问题。互联网的高速发展以及巨大用

户群以及需求群，为智联网的实现提供了重要

的前提依托。智联网在线风险分析，将信息技

术视为自然灾害风险分析的有效工具，以强大

的互联网技术为依托，实现在线实时的动态风

险分析。因此，智联网的服务流程，包含需求

表述、信息提供、信息提取、信息分析、信息

分享等步骤（如图 1 所示）。

a1

S M

a2 a3

图 1：最简单的智联网拓扑图，它由一个网络

服务器 S，一个数学模型 M 和三个智能体

a1,a2,a3组成。
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2 .2 智联网拟解决的问题

智联网思想提出的最初目的，主要是为了

解决如何在风险分析中有质量有数量的获取

样本信息的问题。互联网的发展以及各种网络

平台、APP 应用市场的成功为智联网平台的实

现提供了可能。以互联网为支撑的智联网，可

更高效地收集智慧信息，也可具有更有效的分

析数据信息，智联网还可通过柔性感知、智联

万千、实时动态、虚拟现实等方法和技术缓解

概率风险分析面临的假设统计规律难以充分

证实、足够多的数据资料支持难以获得、变化

风险变化捉摸不定，分析结果的可靠性难以保

证等问题。

因此，智联网提供了一个可以为供需双方

进行智慧服务的平台，其中，包括需求者表述

个性化需求，经验者提供个体经验，分析模型

进行信息处理、分析、分享等一系列流程，从

而实现风险问题的智慧服务。因风险问题类型

的不同，风险分析的流程必然存在很大差异，

这同时也决定了不同的智联网类型，如地震、

洪水等自然灾害风险问题可定位为监测型智

联网，以收集经验者的异常信息以及经验判断

为主；气象灾害、地质灾害等较为致灾因子、

孕灾环境较为复杂的风险事件的风险分析可

定位为综合型智联网。虽然不同类型智联网主

要针对不同的风险事件，但风险问题分析中的

核心过程是相同的，即信息的收集与信息的分

析。

3.云计算

美国国家标准与技术研究院定义云计算

为:一种用户可按需通过网络访问可配置计算

机资源池（网络、服务器、存储设备、应用程

序以及服务等）的模型，并且提供方只需参与

最少的管理或服务，即可快速享受资源供应服

务以及资源发布[10]。计算机资源服务化是云计

算重要的表现形式，核心思想旨在为用户屏蔽

数据中心管理、大规模数据处理、应用程序部

署等问题，通过云计算，用户可根据其业务负

载快速申请或释放资源，并以按需支付的方式

对所使用的资源付费，在提高服务质量的同时

降低运行维护成本。

云计算的特征主要有：自服务（用户自己

申请需要多少资源、什么样的资源）、虚拟化、

高效和灵活、按需付费、统一的计算模式；其

部署模型有：私有云、社区云、公有云、混合

云等多种形式；其服务类型分为：基础架构即

服务（IaaS），IaaS 提供硬件基础设施部署服

务，按照用户的需求提供实体或虚拟的计算、

存储和网络等资源、平台即服务（PaaS），Paa

S 是云计算应用程序运行环境，提供应用程序

部署与管理服务、软件即服务（SaaS），Saa S 

是基于云计算基础平台所开发的应用程序。

云计算的核心思想：是实现“计算、存储、

网络”及“软件平台”与“应用”的规模化的管

理，实现所有资源的整合、分配、调配、调度。

用户无需知道云计算的“云”里包含什么设备

和软件、软件怎样部署、设备怎么连接、能实

现什么样的功能、怎么进行管理等问题，云计

算会将虚拟化的各种服务集合体打包提供给

用户。

4.应用于云环境下智联网的优势

4.1 分散存储和并行计算

基于云计算的模式可以进行分布式并行

信息存储与计算，可根据智能体提供信息的特

点，设置不同规模、不同组织形式的计算云，

不同的计算云之间再通过各种相关关系连接

起来，实现实时调用，自由组合，从而提高了

智联网平台的信息存储效率，大大节省了数据

存储空间，待需要计算时，再从各种云调用有

效信息，提高了信息间的交互程度和计算效

率。

分布式设计可将大规模任务分割成许多

小规模任务，再将细分后的小任务分散并行处

理，最后将所有小任务产生的结果归约后作为

初始大任务的最终结果。简单地说分布式系统

遵循：大任务—任务分割—分散并行处理—归

约分结果—输出最终结果这一抽象流程，在进

行大数据存储、处理、分析上具有得天独厚的

优势。

例如，利用智联网服务平台收集地震宏观

异常信息，评估地震风险时，若将全国范围按

照一定规则划分为不同区域，并为每个区域设

置私有云（只允许本区域的相关人员增添改评

其数据库信息，其他区域相关人员只能查看或

调用其数据库信息），这样智联网平台既可以

在私有云规模上评估私有云覆盖区域的地震
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风险，也可以通过不同地区私有云的调用与叠

加等操作，评估更大区域范围内的地震风险，

同时，因为数据库信息之间的关联是通过调用

实现的，从而避免了信息的重复录入，节省了

数据库的存储空间，提高了数据库信息的使用

效率。

4.2 开放的服务环境

传统的平台一般都只有一到两个终端服务

器支撑，而云计算模式中的“云”是由百万台服

务器组成的服务器集群，又由于云计算环境是

完全开放的服务环境，它的体系结构、标准、

系统平台、软件服务等都是开放的，并且这些

服务分布在各地数以万计的不同服务器上，它

们之间的彼此关联和作用构成了多种不同的

模式，使得智联网服务平台的数据信息规模大

大增加，为智联网收集计算的海量智慧信息的

实现提供了可能。

“云”的规模可控性强，云计算支持用户在

任意位置使用各种终端获取应用服务，用户所

请求的资源来自“云”，大大解放了系统服务器

的压力；云计算可以支持数据多副本容错、计

算节点同构互换等多种保障服务，性能上比本

地计算机更加可靠；通用性强，支持多个不同

类型的应用同时运行，可满足不同程度的应用

扩展，以及容纳大量用户的高扩展性；用户可

按照自身的需求按需购买服务，大大节省用户

前期软硬件投入投入，低成本高自动化的服务

可使得智联网服务平台拥有巨大的潜力以及

吸引用户的能力；系统的维护工作可交给“云”

另一端最专业团队，降低维护成本，优化维护

过程。

4.3 多源的服务模式

面向不同的客户群体，云计算环境可扩展

出不同的服务模式，有利于智联网服务平台根

据不同的用户需求特点定制不同的服务模式，

云环境下的智联网平台的呈现多源化的服务

模式，为用户需要的任何其他应用软件，都可

以通过一定的方式与智联网服务平台整合的

实现提供了可能。

例如，Sales-force公司在其 sforce 客户/

服务整合平台上提供按需服务的客户关系管

理，允许客户与独立软件供应商定制并整合其

产品，进而建立他们各自所需的应用软件；

Google App Engine平台能够让用户在 Google 

的基础架构上运行自身的应用程序，并可根据

用户的访问量和数据存储需求实施动态扩展；

而 Amazon 允许用户对其所用资源付费的用

户 ，通 过 Amazon Web Service 程序访 问

Amazon 存储、计算、消息传递和数据集等的

计算基础设施
[11]。

5. 基于云计算的智联网服务平台框架

（1）框架概念模型

基于云计算的智联网服务平台的基本概

念框架是通过智联网平台收集智能体智慧信

息传送到数据库，再由云计算平台对数据库信

息进行管理、处理、计算、等业务操作，客户

再通过应用接口访问信息处理结果等，如图 2。

图 2，基于云计算智联网服务平台概念模型

（2）总体框架模型

基于云计算的智联网服务平台框架，自底

向上分别为智联网、智慧数据库、云计算平台、

用户界面等，理论上来说这是一套从数据生成

到组织、存储、查询、分析、服务完整的框架

性体系结构，为针对用户需求量身定制的智慧

囊。

用户作为信息需求者，可通过普通浏览

器、客户端应用程序、平板电脑、手机等各类

终端访问智联网平台，发布自身需求（希望通

过智联网解决的问题）；以智联网作为智慧信

息采集的触角，实时收集不同智能体对用户提

问事件的经验、看法、解决办法等第一手资料，

智联网平台通过网络将用各种方式采集或人

为加工的数据信息统一存储到数据库中心，基

于云计算搭建的云计算平台，采用虚拟化等系

列核心技术，实现数据云存储、云计算，在专

用网络中建立私有云、Internet 上建立公有云，

并提供相应的云服务（不同粒度的数据服务、
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计算服务等），以进行软硬件资源管理、空间

聚类分析、可靠性计算、实现潜力分析等；并

查看云端数据信息分析处理结果，如图 3。

Mapreduce 的核心思想就是将一个复杂运

算问题拆分成大量 Map 和 Reduce 任务，在

Map 阶段读取输入文件块，进行并行分析处

理，并将处理后的中间结果保存在 Map 任务

执行节点；在 Reduce 阶段，Reduce 任务读

取并合并多个 Map 任务的中间结果。用户只

需提供自己的 Map 函数以及 Reduce 函数就可

以在云端进行大规模的分布式数据处理。

图 3，基于云计算的智联网平台框架体系结构

6.分布式存储计算的实现关键性技术支持

  Google appengine 提供在云环境下的程序应

用平台的开发、运行与部署，其对数据的分布

式并行式存储、编程模式的技术基础，为实现

能够分布式存储计算数据信息的智联网平台

提供上了技术上的可能。

6.1 分布式文件系统

   大型的、可扩展的分布式文件系统Google 

file system[12]，重要针对超大数据的存储与处

理，解决云计算数据迅速增长问题。Client(用

于程序访问接口)访问GFS时，首先访问Master

（主服务器，GFS管理节点），获取与节点交

互的chunk server（数据块服务器） 信息，完

成数据存取工作。Client与chunk server之间跳

过与Master的数据交互过程，直接进项数据信

息传输，并行式访问则在交互的数据被分成多

个数据块分布式存储时实现。GFS设计在降低

Master负载的同时，使得整个系统的输入输出

可并行式处理；采用中心服务器管理模式，主

服务掌握系统中所有数据块服务器的情况，更

新数据块只需要在Master上注册即可，避免了

在每个chunk server上进行大量重复增添改查

工作，大大增加了系统的可扩展性。

6.2 分布式计算编程模型

Mapreduce作为一个软甲构架，可用java、

c++等语言对海量数据进行并行编程模式处理
[13]。借鉴了函数式和矢量编程语言的思想的优

势，适合用于非结构化和结构化的海量数据的

搜索、挖掘、分析与机器智能学习等；编写的

应用程序能够在大型服务器集群上运用，可对

数据集进行TB级别的可靠容错并行处理；计

算节点和存储节点同点放置的配置使得在已

存好数据的节点上能够高效进行调用、计算、

调试等操作，避免了数据在网络上的海量传

输，

例如，统计社交网络中的热点话题时，可

将全部页面数据存入 GFS,然后 MapReduce 编

程模式将所有页面数据分配给万千台 Map 服

务器进行计算，Reduce 服务器汇整 MAP 中间

数据，并生成热点话题排行、热度等需要的结

果信息。

6.3 分布式数据存储系统

   Bigtable作为放置各种分布式资料的数据

库，其存储格式是一个有序的分布式多维映射

表，用来将数据存储或部署到各个计算机节点

上，实现存储结构的优化[14]。可通过一个行关

键字、列关键字、时间戳进行索引，配合

MapReduce构架进行对海量数据库复杂的分

析和查询功能。

7.云环境下智联网平台的自适应管理模型

随着云计算中心信息规模越发庞大和复

杂，其数万计结点的规模无疑会给云信息资源

维护带来极大的困难。要解决云计算中心数据

信息的的复杂性、大规模性和动态性，减少在

2016RA2001.indd   881 29/09/16   3:08 PM



Risk Analysis and Crisis Response in Big Data Era (RAC-16)

882

云环境下智联网平台的管理中人工操作，必须

解决如何让云环境下的智联网系统可根据配

置策略自行管理问题，从而达到云资源的自适

应管理。本文尝试研究云环境下智联网系统的

自适应管理模型的一个框架图，如图 4。

图 4：基于云计算的智联网平台自管理模型

云计算中所有的资源都是以虚拟机为资

源管理的基本单位，以一定的方式或者规则放

置在不同的物理机中，也就是说，云计算平台

相当于一个提供各种信息资源的屋子，物理机

相当于屋子里大小不一的盒子，虚拟机则相当

于大小形状不同、功能各异的物品。云计算中

心通过对虚拟机的监控、分配、迁移和回收实

现对虚拟资源的统一管理，也就是要考虑怎样

放置盒子里的物品，才能在得盒子使用数量最

少的情况下达到物品位置的变动最少。那么，

要实现云中心信息资源管理的自适应管理，需

要有一套优化虚拟机配置方案，使得需要迁移

的虚拟机可通过优化方案找到新的物理机进

行迁移，从而实现自动配置管理。第一，判定

一个物理机是否过载，过载时需要选择一个或

多个其他虚拟机使得信息资源从该过载物理

机上迁移出去；第二，判定一个物理机是否低

载，低载时需要把所有虚拟机从该物理机上迁

移出去；第三，根据虚拟机配置策略为需要迁

移的虚拟机找到新的合适的物理机。

基于云计算智联网平台信息资源自适应

管理模型主要包括 3 个功能模块，分别是：

智联网信息资源监控器、信息资源优化配置策

略形成器、信息资源配置器。智联网信息资源

监控器实时监控云计算平台各个资源的使用

情况，并记录到日志；信息资源优化配置策略

形成器根据一定的规则或者算法生成优化的

虚拟机配置方案，其中的负载检测器检测虚拟

机的负载情况，对于超载的虚拟机发出迁移请

求，然后信息资源优化虚拟器根据虚拟机发出

的迁移请求，根据一定的算法或者规则寻找优

化的虚拟机配置策略，从而得到适合超载虚拟

机迁移的新的供体虚拟机，其配置策略优化目

标是，使用物理机个数使用较少的同时减少使

虚拟机迁移次数；信息资源配置器根据信息资

源优化虚拟器的配置策略进行虚拟机迁移调

整。

8.结论

云计算大规模并发式连接基础构架、平

台、应用等，整合可扩展的各种计算资源，提

供强大的计算存储能力。本文将云计算虚拟

化、海量数据管理等关键技术思想应用在智联

网平台中，（1）可提高智联网平台的信息存储

效率，节省了存储空间，有需要是调用云资源，

提高了信息间的交互程度和计算效率；（2）完

全开放的服务环境，关联数万分布在各地的服

务器，可为智联网海量智慧信息资源的收集提

供必要的基础条件；（3）所有用户请求资源都

放在基础设置良好的云端，可解放智联网服务

器压力；(4)云计算超强可扩展性，可扩展出不

同的服务模式，有利于智联网服务平台根据不

同的用户需求特点定制不同的服务模式。通过

探讨应用云计算的智联网的诸多优势，为解决

智联网高效合理利用数据库智慧信息资源，对

信息资源的合理配置、管理作出及时动态的反

应提供一种可行的解决思路。
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