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Abstract. Polymorphous clone of Distributed Reflective Denial of Service Attack traffic has great 

significance for DRDoS’s demonstration, verification, defense, evaluation and scenarios that 

require DRDoS attack traffic. This paper studies a construction method of features in polymorphous 

clone of DRDoS attack traffic. Based on knowledge of information entropy and mutual information, 

traffic features were established from two perspectives of the content and statistical properties for 

clone of DRDoS attack traffic. It used a machine learning algorithm called Apriori, the filter feature 

selection and the wrapper mode of Random Generation plus Sequential Selection. By analysis of 

the NTP Distributed Reflective Denial of Service attack traffic which were collected and as the 

sample traffic, a feature set including 27 features are used as the attack traffic‘s features. 
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中文摘要. 分布式反射拒绝服务攻击流量的多态克隆对分布式反射拒绝攻击的演示验证、防

御测评等需要DRDoS攻击流量的场景具有重要意义。本文研究了DRDoS攻击流量形态各异克

隆过程中流量特征的构建方法。根据信息熵、互信息等知识，利用Apriori机器学习算法、过

滤式特征选择算法、封装式的随机序列选择算法，从反射式拒绝服务攻击流量的内容特征和

整体特征两个方面构建攻击流量特征。以采集的NTP协议DRDoS攻击样本流量为例，获得了

包含27个特征的流量特征集。 

1． 引言 

2012年到至今，越来越多的攻击者[1,2,3]利用服务器、路由器等设备反弹响应数据包从

而淹没被攻击机器，逐步演变为分布式拒绝服务攻击(DDoS)中的分布式反射拒绝服务

(DRDoS)攻击 (Distributed Reflection Denial of Service Attack)。分布式反射拒绝服务攻击如图1
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所示，一般采用伪造源地址技术，利用NTP、DNS、SSDP等具有放大效果的协议，向NTP、

DNS等服务器发送字节数较小的请求数据包，通过这些服务器反弹大量的响应数据包到靶机，

从而发动威力大、隐蔽性强的DRDoS攻击。 

攻击机 靶机

反弹服务器

 

图1 DRDoS攻击示意图 

频繁发生的DRDoS攻击事件和信息安全公司Arbor network、CDN服务商Akimai等发布的

报告表明[4,5,6,7]，分布式反射拒绝服务攻击简单有效，发生频繁，带宽总量大，破坏性强。

因此，分布式反射拒绝服务攻击对互联网安全有长期和深远的影响，越来越多研究者深入研

究分布式反射拒绝服务攻击及其防御[8,9]。因直接在现实网络中进行DRDoS攻击演示、验证、

测试或评估具有破坏性，所以对分布式反射拒绝服务攻击流量进行多种形态、逼真地模拟具

有现实意义。一方面，模拟克隆出的逼真DRDoS攻击流量可以支持网络测试床中反射式拒绝

服务攻击场景的快速构建。另一方面，也适用于入侵检测系统、安全审计系统、系统上线前

的测试等，从而提供真实性高的研究环境和测试条件。 

2．分布式反射拒绝服务攻击多态克隆 

分布式反射拒绝服务攻击流量多态克隆是基于分布式反射拒绝服务攻击流量样本，克隆

出形态各异但流量特征相似的大规模DRDoS攻击流量，多态克隆是指多样化克隆。类似与电

影特效中根据少量的人物动作，利用数字合成、人工智能等技术合成千军万马的逼真场景

[10]，反射式拒绝服务攻击流量的多种形态克隆是基于采集的DRDoS攻击流量样本，然后建

立精简的流量特征集。下一步，从流量的字段内容、特征属性两方面，储存或者根据一定的

规则自动化产生变化字段、整体流量属性可替换成的合理数值范围，再组合数据包的可变部

分，从而实现分布式反射拒绝服务攻击流量地多样化、真实性克隆,详细逻辑结构图请见图2。 
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图2 DRDoS攻击流量多态克隆逻辑图 

根据采集的NTP协议的DRDoS攻击样本流量，主要从协议内容字符串和流量的整体特征

属性值等方面，利用相关算法提取出全面而精简的流量特征，形成流量模型。流量特征提取

和选择的目的是去除无关、冗余的特征，最终获得完备精简的分布式反射拒绝服务攻击流量

特征子集，从而降低机器学习算法的复杂度，提高字典库中数据的准确率以及高效性。形成
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的流量特征集过滤出冗余信息，其规模小，是反射式拒绝服务攻击多种形态克隆过程中流量

特征的典型代表特征[11]，从而简化信息、提高效率。 

3．分布式反射拒绝服务攻击流量特征构建方法 

分布式反射拒绝服务攻击流量地构建主要是从协议的内容特征和流量的整体统计特征两

个方面进行建立。 

3.1  分布式反射拒绝服务攻击流量的内容特征 

对于流量的内容进行流量特征提取并选择，首先，对于已采集的NTP协议分布式拒绝服

务攻击流量样本进行分析，并借助tshark[12]，编写相关代码，实现NTP反射式拒绝攻击流量

样本从以太网协议、网络层IP协议、传输层UDP协议到应用层等NTP DRDoS攻击数据包中各

个字段对应的字段值。详细字段请见表1。 

表1 NTP DRDoS 攻击数据包2-4层的字段 

协议 字段名 

Ethernet II 

源MAC地址 

目的MAC地址 

类型 

IPV4 

版本 

IP首部长度 

服务类型 

总长度 

标识符 

标志 

分段偏移 

生存时间 

协议 

IP首部校验和 

源IP 

目的IP 

UDP 

源端口 

目的端口 

包长度 

校验和 

同时，也获得了应用层NTP协议的各个字段以及各个子字段，请见表2。 

表2 NTP DRDoS 攻击应用层字段以及子字段 

协议 字段名 子字段 

NTP 

Flags  

Auth,scquence  

Implemetation  

Request code  

Err  

Number of data items  

Reserved  

Size of data items  

Monlist item 

Avgint 

Lsint 

Restr 

Count 

remote address 
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续表2 

  

local address 

flags 

port 

mode 

Version 

ipv6 

然后，利用Apriori算法[13]求得每个字段值的频繁项集和各个字段值之间的关联规则。

Apriori算法从单元素开始，迭代组合满足最小支持度要求的项集形成更大的集合。算法的原

理是如果一个项集是非频繁的，那么它的超集也是非频繁的。最小支持度是数据集中包含该

集合的记录所占的比例，是用来度量一个集合在原始数据中出现的概率。Apriori算法求频繁

项集的过程是：  

a) 输入上文从NTP协议的分布式反射拒绝服务攻击流量样本获得各个字段值数据集和最

小支持度。 

b) Apriori算法首先生成所有单个数据包字段值的项集列表，然后扫描查看哪些字段的数

值集合满足最小支持度要求，去掉不满足最小支持度的字段值集合。 

c) 下一步，对剩余协议字段进行组合生成包含两个字段内容的列表。再重新扫描集合，

去掉不满足最小支持度的数据包字段项集。 

d)  重复迭代此过程，直到所有协议字段都被扫描和处理。 

下一步，再根据关联规则原理即如果某条规则不满足最小可信度要求，该规则的所有子

集也不会满足最小可信度要求。获得反射式拒绝服务攻击流量各个字段的规则列表的步骤是：

基于已获得的分布反射拒绝服务攻击流量的频繁字段项集，创建一个规则列表，其中规则右

部只包含一个字段元素。然后，对这些规则进行对比分析并去掉不满足最小关联规则的数据

包内容字段集合。下一步，合并剩余数据包内容字段规则并创建一个新的字段规则列表，其

中规则右部包含2个数据包字段因子。以此类推，直到遍历所有可能的流量字段规则列表子集。 

3.2  分布式反射拒绝服务攻击流量的整体特征 

对于流量的整体属性特征方面，主要是利用了过滤式特征选择算法(Filter)和封装式特征

选择算法(Wrapper)进行特征提取和选择。过滤式特征选择算法具有较强的通用性，算法复杂

度低，可用于快速地过滤大量不相关的流量特征[14]，可作为预筛选器。因此，分布式拒绝

服务攻击流量的特征识别和选择先利用过滤式策略对流量特征进行预筛选，过滤一些冗余特

征、干扰信息，再利用封装式策略随机序列搜索算法再进行搜索，从而形成恰当、准确完备

但又不冗余的DRDoS攻击流量特征集[15]。 

首先，根据Moore的经典数据包特征的全部列表[16],分别计算出已采集样本流量的69个特

征值，主要从包级别、三元组流两个粒度，包括服务器端口号，客户端端口号，数据包长度，

数据包载荷的字节数以及字节数的平均值、最大值、最小值、中位数、方差，流中数据包数，

流中相邻数据包的时间间隔，三元组流的持续时间等流量特征值。 

然后，利用过滤式特征选择算法，过滤掉冗余、不相关的信息，主要是运用了特征集的

信息熵和信息的相关性。根据香农定理[17]知识即信息熵在信息论中代表随机变量不确定性

的度量。假设特征 X 中 x 的概率为 p( x )，信息熵的公式为 

x X

H( X ) p( x )log p( x )


                                  (1) 

同时，基于互信息知识，利用信息的对称不确定性衡量流量特征集中各个特征属性的相

关性[11, 18]。良好的特征子集应该所包含的特征彼此相关度较低。计算两两特征之间的对称

不确定性，采用计算公式(2)， SU 越大代表相关性越高, 
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2 ( , )
( , )

( ) ( )

I X Y
SU X Y

H X H Y



                                  (2) 

其中 X ,Y 分别代表多个样本组成的特征， I 为其两个特征之间的互信息. 

基于过滤式特征选择算法筛选出来的流量特征集，再利用随机序列选择算法进一步筛选。

随机序列选择算法[19]基于过滤式选择算法得到的分布式反射拒绝服务攻击流量特征集作为

基础特征集合，然后在此特征集中随机选择DRDoS攻击流量特征作为初始特征子集，然后每

添加一个特征并与原始特征子集进行评价和筛选，直到子集最优。 

具体的计算过程为，第一步，先计算特征集的信息熵，按照熵的大小，对原始特征集中

特征的重要性进行排序，信息熵越小，特征的重要性越大，从而选取前 61个特征组成的初次

筛选的新特征集。第二步，对初次筛选后的新特征集计算彼此相关度，即削弱特征之间的互

信息，从而得到第二次筛选的包含40个特征的流量特征集。下一步，利用封装式特征选择算

法的随机序列选择算法再进一步筛选特征，从而提高流量特征的精确性和完备性。最后，得

到最终流量特征集。 

3.3  分布式反射拒绝服务攻击流量特征集 

基于已采集的NTP协议分布式反射拒绝服务攻击流量样本，利用DRDoS攻击流量的内容

特征提取方法和流量整体特征属性选择方法，再根据分布式反射拒绝服务攻击时效果反馈至

流量特征集进行完善和参数的优化，最后构建的反射式拒绝服务攻击流量特征集合请见表2。 

表3 流量特征集 

源端口 帧长度 TTL 
流中载荷字节数的标

准差 

目的端口 IP层的数据长度 TTL的平均值 流的持续时间 

载荷字节数 
相邻数据包时间间

隔平均值 
流中数据包的个数 

流中相邻时间数据包

的时间间隔的最大值 

载荷字节数平均值 
相邻数据包时间间

隔的中位数 
流中载荷字节数 

流中相邻数据包的时

间间隔的最小值 

载荷字节数方差 
相邻数据包时间间

隔的方差 

流中载荷字节数的最大

值 

流中相邻数据包的时

间间隔的方差 

载荷字节数最大值 
相邻数据包时间间

隔的最大值 
流中载荷节数的最小值 

流中相邻数据包时间

间隔的平均值 

载荷字节数最小值 
相邻数据包时间间

隔的最小值 

流中载荷字节数的平均

值 
 

同时，构建的DRDoS攻击流量特征会根据不同的协议、不同的样本流量自动化进行流量

特征的选取，随协议、流量样本甚至参数的不同会灵活变化，从而更好地指导字典库的生成

和分布式反射拒绝服务攻击流量多种形态克隆时可变内容的组合，使克隆出的流量更加真实

可信。同时，也适用于其他DNS、SSDP等其他协议的分布式反射拒绝服务攻击流量的克隆。 

4．结束语 

分布式拒绝服务攻击流量的多态且真实的克隆研究，为DRDoS攻击进行测评、验证提供

了简单有效的逼真环境。从分布式反射式拒绝服务攻击数据包内容方面和流量整体特征属性

方面进行特征提取和特征选择，克隆出形态各异的反射型DRDoS攻击流量在数据包的内容字

段方面以及流量的整体统计特征具有和DRDoS攻击流量样本相似的特征。但文章只针对IPV4

协议分布式反射拒绝服务攻击流量进行研究，并未考虑IPV6情况下NTP协议DRDoS攻击流

量，下一步可以进一步研究包含IPV6协议的分布式反射拒绝服务攻击流量的多态克隆。 
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