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Abstract. We design an administration system to solve the isolation problem in a multi-user shared 

network testbed which holds multiple background traffic generators simultaneously running in 

parallel experiment scenes. Traffic generators embedded in an experiment scene are dedicated to 

dynamically generate background traffic for that scene based on session analysis, re-stamping and 

recombination of the captured traffic from the real network. This administration system has been 

applied to a network testbed and can stably and reliably manage traffic generators in 4 parallel 

experiment scenes. 
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中文摘要. 本文通过对真实网络流量进行会话分析、重新标记并重组，合成为背景流量，通

过网络配置解决背景流量在并发场景中的网络隔离性问题，实现网络测试床中的背景流量管

理系统，并通过4个并发场景的实验测试验证了该系统的可靠性与稳定性。 

1．引言 

随着互联网的高速发展，网络研究正面临一个关键问题：难以在现实网络环境中安全可

靠地测试新开发的功能[1, 2]。现有的测试设施限制了开发、测试和培训的时间与资源成本，在

安全领域，面对现实世界威胁的快速演变时，这一点显得尤为不利[3]。为了解决这一问题，

网络测试床被设计为一个提供与其他网络相隔离的、代表真实世界场景的测试台，提供实践
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包括渗透测试、网络保护、攻击应对等网络操作的环境，同时支持网络安全产品的实验和测

试[4]。 

在网络测试床中，场景网络位于最上层应用层，被用户直接使用，其真实性对用户体验

起重要作用；背景流量既是场景节点可达性的表述者，同时也是场景模拟环境的氛围制造者，

是场景真实性的重要表现。本文是对测试床中网络场景背景流量管理系统设计的一次有意义

的实践。 

2．背景流量问题分析 

背景流量的管理主要包括流量生成与流量投放两个部分。 

一方面，网络测试床允许多个并发网络场景分别独立工作，而同一场景内也可能存在多

个相互独立的子网。重放流量时，需要与每个场景乃至每个子网分别连接以提供用于重放的

流量包，同时能保证所有的场景与子网不会由此而被联通。因此，流量投放模块的主要任务

是在每个场景乃至每个独立子网中进行背景流量的重放，同时保持各自网络的隔离性。 

另一方面，网络场景中的每个节点都会分配对应的节点属性，用于模拟现实网络中不同

的网络设备，如FTP服务器、数据库服务器或普通网络用户等等。由于测试场景多变复杂，

在实际网络中录制获得的真实流量难以与场景中的节点一一对应，直接重放的效果会近似使

用测试仪等工具生成的无意义流量，失去了重放真实流量的优势。因此，流量生成模块的主

要任务是根据场景中节点的属性将真实流量重组为合适的背景流量，使得场景更为贴近现实。 

3．背景流量管理系统的设计与实现 

3.1  流量投放 

网络测试床允许多个并发网络场景分别独立工作。不同的场景相互隔离，同一场景内也

可能存在多个相互独立的子网，需要分别投放背景流量。而背景流量模块位于平台层，所有

的流量投放都须接受统一管理。为避免背景流量系统将隔离网络串通，需要将背景流量模块

的控制流与数据流分离。 

本系统流量投放模块逻辑网络配置如图1：  

 

图1 背景流量子系统逻辑网络配置图 

每个场景分配一个流量控制器Flow Controller VM，并为每个子网生成对应的流量投放器

Flow Generator VM；每个Flow Controller VM与其所拥有的Flow Generator VM组成控制子网，
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并进行任务协调；每个Flow Generator VM单向接入场景子网中，实现各个隔离子网中背景流

量别分重放；管理平台与所有Flow Controller VM相连，组成管理子网下发流量任务，从而在

保持场景隔离的前提下实现流量任务的统一管理。 

其物理网络配置如图2： 

 

图2 背景流量子系统物理网络配置图 

每台Flow Controller VM及其所属的Flow Generator VM均配有一张虚拟网卡作为控制口，

通过虚拟交换机OpenVSwitch相互连接形成控制子网，对外隔离，实现Flow Controller VM和

Flow Generator VM控制流交互；每台Flow Generator VM配有第二张虚拟网卡作为业务口，通

过OVS与实际场景相连，在OVS上被分配Vlan号，从而归属指定子网，与其他场景隔离；每

台Flow Controller VM配有第二张虚拟网卡作为管理口，与上级管理模块相连，接受上层发送

的流量任务，并分配至对应Flow Generator VM。 

3.2  流量生成 

从测试角度看，真实网络环境下的网络流量拥有极高的真实性和复杂性，远好于测试仪

表生成的模拟流量。但高度的复杂性也成为直接录制重放真实流量在网络测试床中应用的巨

大障碍——多变的测试要求很难每次都找到相符的现实网络去录制流量。对录制好的真实流

量进行分析重组，使其满足对应场景的使用需求，就是流量生成模块的主要功能。 

本系统流量生成模块的实现方式如图3。流量生成模块从上层获得流量任务，根据任务描

述生成对应的流量时序表，并根据时序表从预先抓取的真实流量pcap包中分析选取对应的会

话流量进行重组，生成新的pcap包，交付流量投放模块。 

 

图3 流量生成模块流程图 
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首先，流量任务以json文件的形式下发到流量生成模块，主要描述任务的起止时间与场

景的节点属性。根据节点类型的不同，以预设的规则为每个节点分配流量会话类型时序。将

场景中所有节点的会话类型时序汇总，生成场景的流量时序表。 

接着，流量生成模块对预先抓取的真实流量进行会话分析，根据各个协议的特征拆分流

量，将流量数据包分组形成一组组端到端的流量会话。目前实现的会话流量分析重组主要基

于TCP协议[7, 8]，部分特征如表1所示。首先根据TCP协议三次握手四次挥手特征分割TCP连接

形成会话[9, 10]，然后根据各协议的端口号和特征关键字将会话分类，作为候补流量。 

表1 流量会话分析依据 

协议类型 端口号 特征关键字 

HTTP[11] 80 请求包：GET, POST, PUT, HEAD, DELETE, TRACE, OPTIONS, 

CONNECT和PATCH 

应答包：http版本、状态码 

FTP[12] 20、21 FTP 命令：USER、PASS、SIZE、REST、CWD、RETR、PASV、PORT、

QUIT 

FTP 响应码：三位数字响应码 

SSH[13] 22 版本协商：SSH-ssh协议版本-详细版本\r\n 

最后，流量生成模块根据已经生成的流量时序表，在对应的候补流量中随机选择会话进

行填充，组成投放流量包，交付至流量投放模块。 

4．系统测试 

实验测试环境依托于实验室内网络测试床搭建的网络场景。有四个测试场景在背景流量

系统下并行运行。作为样例，其中一个网络场景包括7台网关、37台交换机、各类服务节点与

用户节点总计37个终端设备，为其分配1台Flow Controller VM和4台Flow Generator VM。 

该测试场景某时刻整体的流量统计如图4。测试中，Flow Controller VM可以正确接收上

层下发的流量任务，并拆解分发给4台Flow Generator VM。4台Flow Generator VM共计重组生

成2GB的流量pcap文件，在该场景中可以重放约100分钟，并自动进行循环播放。 

 

图4 场景中某时刻流量统计 

Advances in Engineering Research, volume 155

275



5．结束语 

本文提出了一种背景流量管理系统方案，实现了网络测试床环境下网络场景的背景流量

生成工作，向上接收管理系统发送的背景流量任务，解决了多场景同时运行时背景流量分别

重放并保持场景与场景之间、子网与子网之间网络隔离的问题，并通过分析真实流量重组会

话，根据场景节点属性进行会话填充来提高了场景中背景流量的真实性。从测试结果来看，

本系统达到了预期的效果，是可行有效的。 
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